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1. INTRODUCCION

La Caja de Compensacion Familiar de Caldas - Confa tiene en cuenta la informacién
como un componente indispensable en la conduccién y consecucién de los objetivos
definidos por la estrategia de la organizacion, razén por la cual es necesario que se
establezca un marco en el cual se proteja la informacién de una manera adecuada
independientemente de la forma en que se accede, maneja, procesa, transporta o
almacena.

Este documento describe las politicas de la organizaciéon y normas de seguridad de la
informacion. Para la elaboracién del mismo, se toman como base la norma ISO
27001:2013, ley 1581 de 2012 y demas regulaciones aplicables,.

Las politicas incluidas en este documento se constituyen como parte fundamental del
sistema de gestion de seguridad de la informacion adoptado por Confa y se convierten
en la base para la implantacion de los controles, procedimientos y estandares
definidos. La seguridad de la informacién es una prioridad para Confa y por tanto es
responsabilidad de todos velar por que no se realicen actividades que contradigan la
esencia y el espiritu de cada una de estas politicas.

1.1 POLITICA SGI

Somos una Caja de Compensacion Familiar del departamento de Caldas que facilita el
acceso a soluciones de bienestar para apoyar a las familias en el mejoramiento de su
calidad de vida.

Enmarcado en los valores sostenibilidad, servicio, bienestar, innovacion y excelencia,
Confa trabaja por lograr el crecimiento y la sostenibilidad de su sistema de gestién
integrado, a través de:
e Cumplir con la propuesta de valor para los diferentes grupos de interés, segun
sus requisitos, el marco legal y organizacional, promoviendo la mejora continua
en el sistema de gestion integral.

e Incorporar la gestion del riesgo como eje del sistema, orientando la continuidad
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de los servicios y negocios.

e Propiciar un ambiente laboral seguro y saludable en todas las modalidades de
trabajo.

e Proteger la confidencialidad, integridad, disponibilidad y autenticidad de la
informacion

e Ser responsable con el medio ambiente, controlando los aspectos e impactos
ambientales significativos en el area de influencia y previniendo la
contaminacion.

1.2 OBJETIVO

Definir las directrices, principios y buenas practicas para disminuir los riesgos a los que
estd expuesta la informacion, de manera que permita a la organizacién mantener el
monitoreo, control, medicion de las amenazas y vulnerabilidades, aplicando
procedimientos que salvaguarden la confidencialidad, integridad, disponibilidad y
privacidad de la misma.

1.3 ALCANCE

La politica de seguridad de la informacion es aplicable a los Activos de Informacién
Tecnoldgicos entre los cuales estan los sistemas de informacion, bases de datos,
dispositivos de telecomunicaciones, equipos de coémputo, dispositivos moviles,
documentacion digital y aplica a los siguientes grupos de interés: la Asamblea General,
Consejo Directivo, Director Administrativo, Revisor Fiscal, Comités de Administracion,
Gerencias y Coordinacionesque componen la estructura organizacional de Confa; asi,
mismo, aplica para los colaboradores cualquiera que sea su situacién contractual,
convenios, proveedores, contratistas y/o terceros, acreedores, afiliados, pacientes,
clientes, entidades publicas, organismos de vigilancia y control.

Lo anterior, con el fin de conseguir un adecuado nivel de proteccion del sistema de
gestion de calidad y seguridad de la informacion, aportando acciones preventivas vy
correctivas, siendo un punto clave para el logro del objetivo y su finalidad. Es de anotar
que los grupos de interés antes enunciados deben dar cumplimiento a las presentes
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politicas emitidas y aprobadas por la Direccién, La Gerencia de Tecnologia, Comité de
licenciamiento y seguridad de la informacion, Secretaria General, Gerencia Inteligencia
de Datos, Auditoria y Gestién Humana.

1.4 Documentos de referencia

e Norma ISO/IEC 27001
e Ley 1581 de 2012 Proteccion de Datos Personales
e Lista de obligaciones legales, normativas y contractuales.

1.5 Terminologia basica sobre seguridad de la informacion

e Activos de Informacién Tecnolégicos: Son el resultado de la construccion de
un inventario y clasificacion de los activos usados por Tecnologia, como deben
ser utilizados, asi como los roles y responsabilidades que tienen los
colaboradores de Tecnologia sobre los mismos.

e Almacenamiento externo: Cualquier dispositivo de hardware que no esta fijo o
de modo permanente dentro del equipo y que sirve para copiar, transportar y/o
resguardar informacion. Las ventajas residen en su facilidad de transporte
derivadas de su rapido acceso, larga vida util, poco tamafio y peso.

e Aplicaciones: Interfaz o pantalla que se le muestra al usuario para interactuar
con un sistema de informacion y/o base de datos.

e Base de datos: Banco de informacion que relaciona datos relativos a diversas
tematicas y categorizados de distinta manera, que comparten entre si algun tipo
de vinculo o relacidon que busca ordenarlos y clasificarlos en conjunto.

Conexiéon VPN: Conexidn tecnolégica privada entre el origen y el destino.
Confidencialidad: Caracteristica de la informacién que esta disponible solo para
personas o sistemas autorizados.

e Encriptacion: Proceso tecnoldgico por medio del cual se oculta la informacion
para evitar que sea descubierta o interceptada, para ser modificada con fines
delictivos.

e Disponibilidad: La capacidad de garantizar que tanto el sistema como los datos
van a estar disponibles para el usuario o titular de la informacion en todo
momento.

e Documentacion digital: Documento en formato electrénico que puede ser
tratado en computadores, servidores, dispositivos moviles, entre otros.
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e Informaciéon clasificada: Es un tipo de informacion sensible que esta
restringida por las leyes o regulada para clases particulares de personas.

e Integridad: Hace referencia a la cualidad de la informacién para ser correcta y
no haber sido modificada, manteniendo sus datos exactamente tal cual fueron
generados, sin manipulaciones ni alteraciones por parte de terceros

e Politicas de seguridad y privacidad de la informacién: Es la declaracion o
lineamientos generales de Confa que representa la posicidon de la organizacion
con respecto a la proteccion de la informacién.

e Politica de tratamiento de la informacién: La presente Politica tiene como
objeto dar la informacién necesaria y suficiente a los diferentes grupos de
interés, asi como establecer los lineamientos que garanticen la proteccion de los
datos personales que son objeto de tratamiento de datos personales a través de
los procedimientos de LA SUPERINTENDENCIA DE INDUSTRIA Y
COMERCIO, para de esta forma, dar cumplimiento de la ley, politicas y
procedimientos de atencion de derechos de los titulares, criterios de recoleccion,
almacenamiento, uso, circulacidn y supresion que se dara a los datos
personales.

e Seguridad de la informacion: Es la preservacion de la confidencialidad,
integridad y disponibilidad de la informacién.

e Servidor: Equipo ubicado en la red, que funciona como almacenamiento de los
sistemas de informacién y de las bases de datos, al cual se conectan los
usuarios para realizar procesamiento de informacion.

e Sistema de gestion de seguridad de la informacion(SGSI): Se encarga de
planificar, implementar, mantener, revisar y mejorar la seguridad de la
informacion.

e Sistema de Informacién:es un conjunto de componentes interrelacionados que
trabajan juntos para recopilar, procesar, almacenar y difundir informacion para
apoyar la toma de decisiones. Ademas apoyan la coordinacion, control, analisis
y visualizacién de una organizacion.

e Responsable de activo de informacién: Son las personas que tienen a cargo
recursos que utiliza un Sistema de Gestion de Seguridad de la Informacion para
que las organizaciones funcionen y consigan los objetivos que se han propuesto
por la alta direccién.Los activos se encuentran asociados, de forma directa o
indirectamente, con las demas entidades. Puede ser que le interese leer este
articulo 1ISO 27001

e RNBD: El Registro Nacional de Bases de Datos — RNBD - es el directorio
publico de las bases de datos sujetas a tratamiento que operan en el pais, el
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cual es administrado por la Superintendencia de Industria y Comercio y de libre
consulta para los ciudadanos

e Token: Es un dispositivo fisico utilizado para acceder a un recurso restringido
electronicamente,se utiliza como complemento o en lugar de una contrasefia y
actua como una llave electronica para acceder.
Usuarios ROOT: Usuarios con permisos de edicion, borrado y actualizacion.
Virus: Son programas creados para infectar sistemas y otros programas,
generando modificaciones y dafos que hacen que éstos funcionen
incorrectamente.

1.6 Adaptacion y estructura de la norma

Confa adapta la norma ISO 27001:2013 de acuerdo con la estructura organizacional,
tomando de dicha norma las mejores practicas en seguridad de la informacién con el
objetivo de mantener la integridad, disponibilidad y confiabilidad de la misma.

2. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
[ISO/IEC 27001:2013 A.6]

2.1 Organizacioén Interna
Las politicas deben ser revisadas minimo una vez cada afio o cuando se produzca un
cambio relevante en la operacion que implique realizar ajustes, o producto de los
cambios en el entorno tecnolégico y/o de las necesidades de la operacion.
Se deben definir claramente todas las responsabilidades en cuanto a seguridad de la
informacion, en especial las relacionadas con el comité de licenciamiento y seguridad
de la informacion o quien haga sus veces y del Profesional de Seguridad de la
Informacion.

2.2 Roles y Responsabilidades

2.2.1 Apoyo de la Alta Direccién
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2.2.1.1 El Director de Confa, debe apoyar activamente la seguridad de la informacion
dentro de la entidad, definir un rumbo claro, un compromiso demostrado, una
asignacion explicita y el conocimiento de las responsabilidades de la seguridad de la
informacion. Este compromiso se vera reflejado a través de:

e Mantener dentro de sus colaboradores un funcionario con el perfil de Profesional
de Seguridad de la Informacion, quien sera el encargado de todo lo relacionado
con la seguridad de la informacion y cuyas funciones estaran caracterizadas y
definidas en la presente politica.

Velar por el cumplimiento de las politicas de seguridad de la informacion.
Asignar responsabilidades a las areas y personas asociadas a temas de la
seguridad de la informacion.

e El Profesional de Seguridad de la Informacion, debe apoyar, facilitar y mantener
cuando se requiera relaciones con empresas, entidades u organismos que
presten asesoria especializada en seguridad de la informacién.

e En la administracion de la seguridad de la informacion participan todos los
colaboradores de la Caja de Compensacion Familiar de Caldas - Confa.

2.2.2 Profesional de Seguridad de la Informacion.

2.2.2.1 El Profesional de Seguridad de la Informacion debe desarrollar todas las
actividades de coordinacion de la seguridad de la informacion. La Caja de
Compensacion Familiar de Caldas - Confa debe contar con un colaborador que cumpla
con la funcion de Profesional de Seguridad de la Informacién que asuma las tareas y
responsabilidades que conlleva este rol:

2.2.2.2 Formular, definir y actualizar politicas, normas, procedimientos y estandares
definidos en el SGSI, junto con el comité de licenciamiento y seguridad de la
informacion o quien haga sus veces.

2.2.2.3 Mantener actualizado el analisis, control y evaluacion del riesgo sobre los
Activos de Informacién Tecnolégicos de Confa. Dentro de este propdsito se debe
mantener definida y actualizada una metodologia e instrumentos de levantamiento de
Activos de Informacion Tecnolégicos y una politica y metodologia de gestion de riesgos.

2.2.2.4 Evaluar, apoyar, dar visto bueno y emitir conceptos técnicos, sobre nuevas
soluciones o plataformas tecnoldgicas a adquirir o implementar en la organizacion.
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2.2.2.5 Asesorar en la aplicacion de la metodologia para el mantenimiento de los
planes de contingencia y planes de recuperacion de desastres.

2.2.2.6 Evaluar, seleccionar e implementar herramientas que faciliten la labor de
seguridad de la informacion.

2.2.2.7 Dar los lineamientos para controlar el acceso a los sistemas de informacion y la
modificacion de privilegios.

2.2.2.8 Promover en la Caja de Compensacion Familiar de Caldas - Confa la formacion,
educacion y el entrenamiento en seguridad de la informacion.

2.2.2.9 Mantenerse actualizado en nuevas amenazas y vulnerabilidades existentes.
2.2.2.10 Recibir y dar capacitacién en el tema de seguridad de la informacion.

2.2.2.11 Realizar estudios o consultas de pruebas de seguridad en todos los ambientes
informaticos de la entidad, previa autorizaciéon de Auditoria, Secretaria General,
Tecnologia o Gestibn Humana, segun sea el caso.

2.2.2.12 Proyectar, proponer, presentar y someter a consideracion del Comité de
Gerencia, las politicas, normas, acciones o buenas practicas necesarias para
incorporar y/o aplicar en la Gestion de la Seguridad de la Informacion de la entidad.

2.2.2.13 Crear y revisar los acuerdos de confidencialidad con colaboradores,
convenios, proveedores, contratistas y/o terceros.

2.2.2.14 El Profesional de Seguridad de la Informacién podra convocar a diferentes
colaboradores para formar grupos interdisciplinarios que apoyen la definicion e
implementacion de los diferentes temas de seguridad de la informacién, a través del
conocimiento y la experiencia de éstos.

2.2.2.15 Este profesional podra obtener asesoramiento de otros organismos o
entidades, con el objeto de optimizar su gestién y habilitar el contacto con todas las
areas o servicios internos.

2.2.2.15 Verificar la aceptacion y aprobacién de los riesgos identificados en
ciberseguridad; y de sus respectivos planes de tratamiento.
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2.2.2.16 Comprometerse para que los colaboradores de Confa, conozcan y apliquen
las politicas de seguridad de la informacion.

2.2.2.17 Debe apoyar, facilitar y mantener cuando se requiera relaciones con
empresas, entidades u organismos que presten asesoria especializada en seguridad
de la informacion.

2.2.3 Todas las gerencias, areas y servicios de Confa

Todas las gerencias, areas y servicios de Confa deben tener en cuenta y cumplir los
siguientes lineamientos:

2.2.3.1 Toda adquisicion e implementacién de una solucién o plataforma tecnolégica
(hardware o software), debe contar con el visto bueno, concepto técnico y
acompanamiento de Tecnologia y el Profesional de Seguridad de la Informacion,
donde se evaluen los requisitos funcionales y no funcionales, aspectos de viabilidad
técnica previos a la liberacion del requerimiento, compatibilidad, capacidad, integridad y
disponibilidad, tanto desde la Optica de infraestructura de tecnologia, como de
seguridad de la informacion.

2.2.3.2 Todo requerimiento, incidente, problema o cambio tecnolégico debe ser
reportado a Tecnologia mediante el uso de las herramientas de comunicacién de la
organizacion.

2.2.3.3 Incluir y tener en cuenta los lineamientos, politicas de seguridad de la
informacion y politica de tratamiento de datos en la gestién de la contratacion con
trabajadores de Confa, convenios, proveedores, contratistas y/o terceros.

2.2.3.4 Hacer cumplir y facilitar el acceso a sus colaboradores de todas las politicas,
normas, manuales y procedimientos de seguridad de la informacién y de proteccién de
datos personales.

2.2.4 Gerencia de Productividad y Desarrollo

Esta dependencia debe cumplir las funciones de:
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2.2.4.1 Asegurar que los colaboradores durante el proceso de seleccion, comprendan
sus responsabilidades, los términos y las condiciones de contratacion, asi como
verificar la idoneidad de éstos para ejercer los roles para los que se contratan.

2.24.2 Ejecutar los planes de formaciéon en seguridad de la informacién a los
colaboradores de Confa, previo plan anual enviado por el Profesional de Seguridad de
la informacion.

2.2.4.3. Contar con un procedimiento formal, para iniciar procesos disciplinarios a los
colaboradores que no hayan cumplido con la politica de a la seguridad de la
informacion y garantizar su divulgacion.

2.2.4.4 Garantizar desde Gestion Organizacional el acompafiamiento y adherencia de
los colaboradores de Confa en los procesos de cambio en cuanto a Seguridad de la
Informacion.la organizacién.

2.2.4.5 Dar a conocer mediante la induccion general a todos los colaboradores de
Confa, sus obligaciones respecto del cumplimiento de las politicas de seguridad de la
informacion y de todas las normas, procedimientos y practicas que de ella se deriven,
asi mismo, notificar, divulgar y socializar la presente Politica a todo el personal, los
cambios que en ella se produzcan, la implementacion de la suscripcidon de los
compromisos de confidencialidad, entre otros y las tareas de capacitacion continua en
materia de seguridad de la informacién de acuerdo con las necesidades y coordinadas
previamente con el Profesional de Seguridad de la Informacion.

2.2.5 Secretaria General

2.2.5.1 Debe incluir y tener en cuenta los lineamientos y politicas de seguridad de la
informacién en la gestion de la contratacion con convenios, proveedores, contratistas
y/o terceros.

2.2.5.2 Es responsabilidad de esta dependencia velar por el cumplimiento de la politica
de seguridad de la informacion en el desarrollo de sus funciones, con sus
colaboradores, convenios, proveedores, contratistas y/o terceros. Asi mismo, asesorar
en materia legal a la Caja de Compensacién Familiar de Caldas - Confa en lo que se
refiere a la seguridad de la informacion. Para lo anterior, se definira un normograma
donde se identifiquen las disposiciones legales aplicables a la entidad con relacion a la
seguridad de la informacion.
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2.2.5.3 Secretaria General debe exigir en toda relacidén contractual que requiera alguna
gestidon y acceso a la informacion de Confa , la firma del acuerdo de confidencialidad y
en los contratos que no especifiguen este alcance incluir una clausula de
confidencialidad, Igualmente, debera apoyar la supervision del cumplimiento de las
politicas de seguridad de la informacion.

2.2.6. Gerencia de Tecnologia

2.2.6.1 La Gerencia de Tecnologia debe cumplir la funcién de cubrir los requerimientos
de seguridad de la informaciéon definidos para la operacién, administracién vy
comunicaciéon de los sistemas y recursos de tecnologia de la Caja de Compensacion
Familiar de Caldas - Confa.

Todo lo anterior dentro de los marcos de operacion, desarrollo, gobierno, cumplimiento
y de buenas practicas que sean establecidas en la entidad.

2.2.6.2 La Gerencia de Tecnologia debe dar el visto bueno, concepto técnico y
acondicionamiento a todas las nuevas instalaciones de procesamiento de la
informacion, soluciones o plataformas tecnolégicas (Hardware o software), en donde se
evaluen los aspectos de viabilidad técnica, compatibilidad y capacidad.

2.2.6.3 Los nuevos recursos de procesamiento de informacién seran autorizados por la
Gerencia de Tecnologia, segun aplique, considerando su propodsito y uso, a fin de
garantizar que se cumplan todas las politicas y requerimientos de seguridad de la
informacion, asi como los lineamientos de arquitectura tecnolégica.

2.2.6.4 Todas las nuevas adquisiciones e instalaciones de soluciones o plataformas
tecnoldgicas (Hardware o software) de la Caja de Compensacién Familiar de Caldas -
Confa, deben contar con el visto bueno y concepto técnico de la Gerencia de
Tecnologia y del Profesional de Seguridad de la Informacién, en donde se evaluen los
aspectos de viabilidad técnica (estudios, disefio, arquitectura), compatibilidad,
capacidad, integridad, disponibilidad y confidencialidad.

2.2.6.5 Cuando aplique, el Administrador Funcional del Sistema de Informacion con el
asesoramiento de los Profesionales de Tecnologia, deben verificar el hardware y
software para garantizar su compatibilidad con los componentes de otros sistemas que
ya estan en operacién o en produccion.
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2.2.7 Auditoria

2.2.7.1. El area de Auditoria de Confa, disponiendo de sus profesionales internos o a
través de contratistas, debera practicar auditorias a los sistemas de informacion y toda
la plataforma tecnolégica instalada y en operacion (software y hardware) de la
Corporacioén, determinando su periodicidad con base en los riesgos y cuando se
presenten cambios sustanciales en los recursos tecnoldgicos de Confa, debiendo
informar respecto al estado, especificaciones y medidas de seguridad de la informacién
establecidas por esta Politica, por las normas que rigen la materia, procedimientos y
politicas internas.

2.2.8 Colaboradores
Los colaboradores de Confa que hacen uso de los sistemas de informacion para la
ejecucion de sus labores, son responsables de cumplir la politica de seguridad de la

Informacién vigente en los siguientes términos:

2.2.8.1 Conocer, comprender y aplicar la politica de seguridad de la informacion de
Confa en los procedimientos que ejecute en el marco de sus labores.

2.2.8.2 Asegurarse de no generar ninguna infraccién de seguridad de la informacion en
el desarrollo de las actividades propias de su cargo.

2.2.8.3 Comunicar al Profesional de Seguridad de la Informacion las incidencias y/o
anormalidades de seguridad de la informacion que detecte.

2.2.8.4 Hacer uso de las buenas practicas definidas en Confa para todos los temas
relacionados con la seguridad de la informacion.

2.2.8.5 Cumplir con el acuerdo de confidencialidad suscrito con Confa.

2.2.8.6 Todos los colaboradores de la Caja de Compensacion Familiar de Caldas -
Confa deben ser parte activa del Sistema de Gestion de Seguridad de la Informacién

2.2.9 Responsables de Activos de Informacion Tecnolégicos
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El propietario de un activo de informacién, entendiéndose como tal, aquel que es el
responsable de dicho activo, tendra las siguientes obligaciones:

2.2.9.1 Informar al Profesional de Seguridad de la Informacion cuando detecte
cualquier incidente de seguridad de la informacién, para tratarlo y corregirlo mediante la
aplicacién de controles.

2.2.9.2 Implementar las medidas de seguridad de la informacion necesarias en su area
0 servicio para evitar fraudes, robos o interrupcion en los servicios.

2.2.9.3 Todos los responsables de activos de informacién deben suscribir en sus
contratos la clausula de confidencialidad, donde se indican sus responsabilidades.

2.2.10 Administradores Funcionales de los sistemas de informacién de Confa

Los administradores de los sistemas de informacion de las diferentes plataformas de
Confa, deben implementar las politicas, normas, estandares, formatos vy
procedimientos, para brindar un nivel apropiado de seguridad de la informacién. En
este sentido, deberan:

2.2.10.1 Conocer y cumplir la politica de seguridad de la informacion.

2.2.10.2 Aplicar los lineamientos y politicas de seguridad de la informacion que le sean
impartidas por Confa y apliquen a la administracion del sistema de informacién a cargo

2.2.10.3 Informar al Profesional de Seguridad de la Informacion cuando detecte
cualquier incidente de seguridad de la informacion y sugerir controles o contramedidas

para su tratamiento.

2.2.10.4 Documentar los aspectos de seguridad de la informacion aplicados dentro de
su linea de gestién y su respectivo control de cambios.

2.2.10.5 Reportar al oficial de proteccién de datos personales sobre el acceso de
terceros al sistema de informacidn, con el fin de hacer el registro en el RNBD.

2.2.11 Convenios, proveedores, contratistas y/o terceros
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Confa debe establecer para los convenios, proveedores, contratistas y/o terceros
restricciones de acceso a la informacién, ademas, el acceso a la informacion debe
limitarse a lo minimo indispensable para cumplir con la actividad asignada o contratada.
Las excepciones a los accesos deben ser analizadas y aprobadas por el Administrador
Funcional, Responsable del Activo de Informacion, el Profesional de Seguridad de la
Informacién, el Gerente, Lider o Coordinador de la organizacién. Esto incluye tanto
acceso fisico como loégico a los Activos de Informacidén Tecnolégicos.

2.2.11.1 Los convenios, proveedores, contratistas y/o terceros que tengan acceso a los
Activos de Informacion Tecnoldgicos, estan obligados a cumplir las politicas de
seguridad de la informacion de Confa.

2.2.11.2 Todo acceso por parte de personal externo debe ser autorizado por el
administrador funcional o técnico del contrato, quien asume la responsabilidad por las
acciones que pueda realizar el usuario dentro del sistema de informacion.

2.2.11.3 Los contratistas o proveedores deben firmar un acuerdo de confidencialidad
antes de obtener acceso a sistemas de informacién de Confa.

2.2.11.4 A los convenios, proveedores, contratistas y/o terceros, se les dara acceso a
los sistemas de informacion de la organizacion, unicamente bajo un requerimiento
formal y previa aprobacion del Administrador Funcional o responsable del activo de
informacion previo analisis de pertinencia..

2.2.11.5 Todas las conexiones que se originan desde redes o equipos externos hacia la
Caja de Compensacion Familiar de Caldas - Confa, deben limitarse unicamente a los
servidores y aplicaciones necesarios.

2.2.11.6 En los contratos de procesamiento de datos externos se debe especificar los
requerimientos de seguridad y acciones a tomar en caso de violacién de dichos
contratos.

2.2.11.7 Los convenios, proveedores, contratistas y/o terceros deben comunicar al
respectivo supervisor del contrato, los incidentes de seguridad de la informaciéon que
detecten, para que éste siga el conducto regular y se adelanten las acciones tendientes
a resolver dicho incidente.
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2.2.11.8 El area de Compras o el area contratante y el Supervisor Administrativo deben
asegurar que los convenios, proveedores, contratistas y/o terceros durante el proceso
de seleccién, comprendan sus responsabilidades, los términos y las condiciones de
contratacion respecto de la seguridad de la informacion en Confa.

2.2.12. Cooperacion Interinstitucional

A efectos de intercambiar experiencias y obtener asesoramiento para el mejoramiento
de las practicas y controles de seguridad, el Profesional de Seguridad de la Informacién
podra mantener contactos con entidades, organismos o empresas especializados en
temas relativos a la seguridad de la Informacién, como por ejemplo:

Ministerio de Tecnologias de Informacion y comunicaciones
Alta Consejeria TIC

CSIRT de la Policia Nacional

ColCert

Instituto Colombiano de Normas Técnicas ICONTEC
Empresas especializadas del sector privado

Academia

Registraduria

Otros Organismos

2.2.12.1 Cuando se presente intercambio de informacién de seguridad en las
actividades de asesoramiento, no se divulgara informacion confidencial de la Caja de
Compensacion Familiar de Caldas - Confa.

2.2.12.2 El intercambio de informacion confidencial para fines de asesoramiento o de
transmision de experiencias, solo se permite cuando previamente se haya firmado un
Acuerdo de Confidencialidad, el cual debe ser de obligatorio cumplimiento para el
personal que participe en los temas que se tratan.

2.2.13 Acuerdos de Confidencialidad

2.2.13.1 Todos los colaboradores, convenios, proveedores, contratistas y/o terceros,
que deban realizar labores dentro de la Caja de Compensacion Familiar de Caldas -
Confa, ya sea por medios logicos o fisicos, deben conocer, entender, firmar y aceptar el
correspondiente acuerdo de confidencialidad de la informacion.
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2.2.13.2 Se debe mantener actualizado el texto contenido en los acuerdos de
confidencialidad, de modo que reflejen las necesidades de la entidad para la proteccién
y seguridad de la informacion.

2.2.14 Oficial de proteccion de datos personales.

El oficial de proteccién de datos, sera la persona encargada de dar tramite a las
solicitudes de los titulares, para el ejercicio de los derechos a que se refiere la Ley 1581
de 2012 y el responsable de hacer cumplir el sistema de proteccion de datos
personales al interior de la Organizacién como lo indica el Articulo 23 del Decreto 1377
de 2013.

El oficial de proteccion de datos debera liderar el sistema de proteccion de datos
personales adoptado por la organizacion y alineado con la politica de seguridad de la
informacion, a través de las siguientes funciones:

2.2.14.1 La planeacion, ejecucion y seguimiento de los elementos que hacen parte del
sistema de proteccion de datos personales.

2.2.14.2 Asesorar, sensibilizar y emitir conceptos en relacion con el sistema, las
politicas, normas, leyes colombianas y las principales obligaciones en materia de
proteccion de datos y manejo de informacién personal.

2.2.14.3 Mantener actualizada la politica de proteccion de datos personales y aviso de
privacidad gestionando su efectiva divulgacion.

2.2.14.4 En compaiia del area de Secretaria General realizar el seguimiento de las
normas sobre proteccion de datos personales y realizar las adecuaciones pertinentes al
programa para procurar su cumplimiento.

2.2.2.19 Gestionar y liderar el proceso de actualizacion de bases de datos ante el
Registro Nacional de Bases de Datos y realizar los reportes legales que los entes de
control soliciten.

2.2.2.20 Elaborar y gestionar el registro de incidentes ante el Registro Nacional de
Bases de Datos.
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3. SEGURIDAD DE LA INFORMACION EN EL RECURSO HUMANO
[ISO/IEC 27001:2013 A.7]

3.1 Antes de asumir el empleo

La Gerencia Productividad y Desarrollo es la encargada de realizar las siguientes
actividades relacionadas con la seleccibn de nuevos colaboradores para la
organizacion y que son fundamentales para la seguridad de la informacion:

3.1.1 Verificar los antecedentes de todos los candidatos a un empleo, de acuerdo con:
e EI| cbédigo de ética y buen gobierno de Confa y las disposiciones legales y
reglamentarias vigentes en el territorio nacional.
e La clasificacion de la informacion a la cual se va a tener acceso.

3.1.2 Confirmar la informacion de referencias personales, familiares y comerciales, para
los casos en los que el candidato vaya a tener acceso a informacion considerada
sensible.

3.1.3 Realizar todas las verificaciones necesarias para confirmar la veracidad de la
informacion suministrada por el candidato a ocupar un cargo antes de su vinculacién
definitiva.

3.1.4 Asegurar que todos los colaboradores de Confa, firmen en calidad de aceptacion
un acuerdo de confidencialidad en el cual se les informe de la existencia de las politicas
de seguridad de la informacién y el sitio o ubicacién donde reposa dicha informacion.

3.1.5 El area de compras o el area contratante, la Secretaria General,el administrador
funcional, y/o el supervisor Administrativo, seran los encargados de garantizar que los
convenios, proveedores, contratistas y/o terceros, que en razén de sus funciones
deban tener acceso a informacion de Confa, firmen en calidad de aceptacion un
acuerdo de confidencialidad, las clausulas de proteccion de tratamiento de datos, el
conocimiento de las politicas de seguridad de la informacién y el cumplimiento de los
requisitos de la ley 1581 de 2012.

3.2 Durante la ejecucion del empleo

3.2.1 Responsabilidades de los colaboradores de Confa
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3.2.1.1 Todos los colaboradores de la Caja de Compensacion Familiar de Caldas -
Confa, cualquiera sea su vinculacion contractual, el area o gerencia en la cual
desarrolle sus actividades y el nivel de las tareas que desempenie, debe tener asignado
un perfil de uso de los recursos de red, incluyendo el hardware y software asociado;
para el efecto, el area de Tecnologia debe mantener un directorio completo y
actualizado de los usuarios asignados en la red, los administradores funcionales y los
perfiles asignados en sus sistemas de informacién.

3.2.1.2 La responsabilidad de custodia de cualquier archivo almacenado, usado o
producido por los colaboradores de Confa que se retiran de la Corporacion o cambian
de cargo, recae en el jefe inmediato ; en todo caso el proceso de cambio en la cadena
de custodia de la informacion debe hacer parte integral del procedimiento de
terminacién de la relacidon contractual o de cambio de cargo.

3.2.1.3 Todo colaborador de Confa, cualquiera sea su vinculacién contractual, el area o
gerencia en la cual desarrolle sus actividades y el nivel de las tareas que desemperie,
debe conocer las politicas de seguridad de la informacion y las politicas del tratamiento
de la informacion.

3.2.1.4 Los procedimientos para obtener tales perfiles y las caracteristicas de cada uno
de ellos deben ser mantenidos y actualizados por cada Administrador Funcional de los
Sistemas de Informacion, de acuerdo a los lineamientos dados por Tecnologia en
cuanto a los dispositivos hardware y los elementos software.

3.2.1.5 El reglamento de trabajo debe contemplar procesos y sanciones disciplinarias
para los casos en que se presenten usos inadecuados de informacién y de los recursos
de tecnologia que violen las politicas de seguridad de la informacion, las politicas del
tratamiento de la informacion o los lineamientos dados por la organizacion.

3.2.1.6 Las gerencias de Productividad y Desarrollo, Gerencia Inteligencia de datos y
Tecnologia se encargaran de crear, actualizar, mantener y ejecutar un plan de
capacitaciéon en seguridad de la informacion y proteccion de datos personales, que
propendan por el crecimiento continuo de la conciencia individual y colectiva en temas
de dicha materia.

3.2.1.7 Las gerencias de Productividad y Desarrollo y Tecnologia se encargaran de
crear y mantener centralizada la informacion relacionada con temas de seguridad de la

Politicas de Seguridad y Privacidad de la Informacion
DE-TEC-SS-003



onfa wruue confo.com
c confa@confa.com

Manigales - Caldas _ Colombia

Contigo, con todo

informacion tales como responsabilidad en las buenas practicas, amenazas de
seguridad, entre otros.

3.2.2 Responsabilidades de Usuarios Externos

3.2.2.1 Todos los usuarios externos, empresas contratistas, convenios, proveedores y/o
terceros, deberan suscribir un acuerdo de confidencialidad a cargo de su representante
legal y cumplir con los lineamientos de la ley 1581 de 2012, asi mismo, los accesos a
las herramientas tecnoldgicas o a la informacion de Confa deben ser aprobados por el
jefe inmediato del Administrador funcional y por la gerencia de Tecnologia.

3.2.2.2 El supervisor del contrato sera responsable del control y vigilancia del uso y
acceso adecuado de la informacién y los recursos asignados a los convenios,
proveedores, contratistas y/o terceros, asi mismo, velara por el cumplimiento de las
normas Colombianas y politicas de la organizacibn en materia de seguridad y
tratamiento de la informacion.

3.2.2.3 La creacion y mantenimiento de los usuarios en la red de Confa para los
convenios, proveedores, contratistas y/o terceros, estara a cargo de la gerencia de
Tecnologia, el supervisor del contrato y el administrador funcional.

3.2.2.4 Los usuarios creados para las actividades de los convenios, proveedores,
contratistas y/o terceros deben aceptar las politicas de seguridad de la informacion,
acuerdos de confidencialidad, politica de tratamiento de la informacion y las
obligaciones dispuestas por la Ley 1581 de 2012.

3.2.2.5 La solicitud de creacion y retiros de los usuarios de los convenios, proveedores,
contratistas y/o terceros en los sistemas de informacion deben ser informados al
Administrador Funcional, él debe revocar los permisos en el Sistema de Informacién
asignado y notificara al area de Tecnologia.

3.2.2.6 El Administrador funcional del Sistema de Informaciéon debe gestionar los
permisos necesarios para el acceso a una base de datos nueva y notificar a Secretaria
General para realizar su diligenciamiento frente al Registro Nacional de Base de Datos
de la SIC.

3.2.3 Usuarios invitados y servicios de acceso publico.
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3.2.3.1 El acceso de usuarios no registrados solo debe ser permitido a la redes
inalambricas libres de Confa, usadas para brindar conexion a Internet y sus actividades
pueden ser monitoreadas desde Tecnologia.

3.2.3.2 El acceso y uso a cualquier otro tipo de recurso de informacion y/o sistemas de
informacion no es permitido a usuarios invitados o no registrados.

3.2.3.3 El adecuado uso de los recursos permitidos a las redes inalambricas de Confa,
sera responsabilidad del usuario invitado.

3.2.3.4 El acceso a la informacién de Confa a usuarios invitados no sera suministrada
sin previa autorizacion de los coordinadores, jefes, lideres o gerentes de las diferentes
areas.

3.3 Terminacion y cambio de area

La Caja de Compensacion Familiar de Caldas - Confa asegurara que sus
colaboradores seran desvinculados o reasignados para la ejecucion de nuevas labores
de una forma ordenada, controlada y segura, por lo tanto, define lo siguiente:

3.3.1 El area de Relaciones Laborales debe realizar el procedimiento de desvinculacion
de colaboradores que terminan su relacién contractual con Confa, en el cual se
gestione la inactivacion de los usuarios y perfiles en los sistemas de informacién asi
mismo, debera informar a los jefes inmediatos y al profesional de seguridad de la
informacién, el otorgamiento de licencias, incapacidades, vacaciones o cambio de
labores de los Colaboradores de Confa la cuales son solicitadas por los jefes,
coordinadores, lideres inmediatos, llevando a cabo los procedimientos que Relaciones
Laborales haya establecido, para la realizar la desactivacion de las cuentas en los
sistemas de informacion.

3.3.2 Ante el retiro de un colaborador, el profesional de seguridad de la informacion
notifica a los administradores funcionales, al administrador técnico del sistema de
informacion y al profesional de infraestructura tecnolégica para que desactiven el
usuario en los respectivos sistemas de informacién donde tenga una cuenta activa

3.3.3 El jefe inmediato debe notificar al profesional de seguridad de la informacion
cuando hay un caso particular de terminacion unilateral de la relacion laboral, con el
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objetivo de salvaguardar la informacion de la organizacion que se encuentre en poder
del colaborador

3.3.4 Cada gerente, lider o coordinador debe reportar de manera inmediata al area de
Relaciones Laborales, la desvinculacion o cambio de labores de sus colaboradores,
con el fin de que se tomen las medidas pertinentes y a su vez se informe a las areas o
servicios interesados.

3.3.5 Cuando hay un cambio de éarea, el auxiliar de contratacion notifica al auxiliar
técnico de mesa de ayuda, administrador técnico del sistema de informaciéon o al
profesional de infraestructura tecnolégica por OT para el cambio de prefijo en el correo
electrénico y en red.

4. GESTION DE LOS ACTIVOS DE INFORMACION TECNOLOGICOS
[ISO/IEC 27001:2013 A.8]

4.1. Responsabilidad sobre los Activos de Informacion Tecnolégicos de Confa
por parte de las Areas

4.1.1 Confa es el duefio de la propiedad intelectual de los avances tecnolégicos e
intelectuales desarrollados por los colaboradores de la organizacidn y convenios,
proveedores, contratistas y/o terceros, derivadas del cumplimiento de funciones y/o
tareas asignadas o contratadas, como las necesarias para el cumplimiento del objeto
del contrato.

Confa es el responsable de la gestidon de la informacion suministrada por los Afiliados,
usuarios, colaboradores, beneficiarios, convenios, proveedores, contratistas y/o
terceros y es responsabilidad de los colaboradores mantener la confidencialidad
respecto de dicha informacion.

4.1.2 Confa es propietario de los Activos de Informacion Tecnologicos y los
administradores de estos activos son los colaboradores, convenios, proveedores,
contratistas y/o terceros (denominados “usuarios”) que estén autorizados y sean
responsables por la informacion de los procesos a su cargo, de los sistemas de
informacion o aplicaciones informaticas, hardware e infraestructura tecnolégica de la
Caja.
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41.3 En Confa es fundamental la proteccion de los Activos de Informacion
Tecnoldgicos, por eso cada area debe hacerse responsable de la correcta gestion,
administracion y otorgamiento de acceso a los mismos.

4.1.4 La vigencia de los derechos de acceso y su revocatoria debe estar estrechamente
relacionada con la terminacion del contrato laboral o con el cambio de cargo.

4.1.5 En caso de pérdida o robo de cualquier herramienta tecnoldgica que contenga
informacion de Confa, tales como acceso a los aplicativos o sistemas de informacion de
la organizacién o estén configurados con cuentas corporativas, debe ser reportada de
inmediato al Profesional de Seguridad de la informacion, el cual activara la revisién y
gestion del incidente.

4.1.6 Por seguridad y disponibilidad, es responsabilidad de los colaboradores , usar la
suite colaborativa de Confa como primer medio de almacenamiento de los archivos que
contengan informacién corporativa.

4.2. Uso Aceptable de los Activos de Informacién Tecnolégicos

4.2.1 Todos los Activos de Informacion Tecnolégicos que sean susceptibles de
intercambio entre areas, con convenios, proveedores, contratistas y/o terceros deben
ser compartidos, enviados o transmitidos por un medio de comunicacién o canal
seguro, en este caso el correo institucional debe ser el medio de validacién formal.

4.2.2 Un colaborador de Confa puede acceder, divulgar, usar o compartir informacion
de propiedad de Confa en la medida en que esté autorizado por escrito por parte del
lider, coordinador o gerente, o sea necesario para cumplir con sus funciones asignadas
de trabajo. (ver también el Capitulo 6 del Cédigo de Buen Gobierno y Etica).

4.2.3 En caso de transferencia de archivos con entidades financieras, estos deben ser
encriptados con sus respectivas llaves privadas y publicas.

4.2.4 Los colaboradores de Confa deben usar las herramientas habilitadas por la
organizacion para hacer la conversion de formatos de archivos.
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4.3. Devolucién de los Activos de Informacion Tecnolégicos

4.3.1 Todos los colaboradores, practicantes, convenios, proveedores, contratistas y/o
terceros estan en la obligacion de devolver a Confa los activos fijos, dispositivos
moéviles y de informacion, a la terminacion de su contrato, acuerdo de servicios o
solicitud hecha por el gerente, lider y/o coordinador, teniendo en cuenta que son
propiedad de Confa.

4.4. Manejo de los medios de almacenamiento

4.4.1 En Confa los colaboradores, convenios, proveedores, contratistas y/o terceros
deben gestionar los medios de almacenamiento para evitar la divulgacion no
autorizada, modificacion, eliminacion de la informacion almacenada en los medios
fisicos o electronicos y en caso de requerir la destruccion se debe solicitar el
acompanamiento del Profesional de Seguridad de la Informacién y Auditoria.

4.4.2 Cuando se imprima o se requiera informacion fisica de tipo confidencial
estipulada por la ley de habeas data o Ley 1581 de 2012, debe garantizar su:

Debida autorizacion por parte del lider, coordinador o gerente.

Autorizacion para transferencia o préstamo del documento impreso o fisico.
Correcta proteccion del documento fisico.

Almacenamiento seguro de documento fisico.

Destruccion de forma segura del documento fisico.

4.4.3 Los colaboradores que manejan medios de almacenamiento externo asignados a
sus funciones, deben asegurar la proteccion de éstos y de los equipos de computo en
donde se requiera acceder a dicho medio, cumpliendo los siguientes requisitos:

e Los medios de almacenamiento asignados a los colaboradores deben ser
usados unicamente en los equipos de la organizacion, en caso de ser requerido
el uso en equipos que no sean de la organizacion se debe de informar al
Profesional de Seguridad de la Informacion, para revisar la viabilidad y evitar
algun riesgo en la informacion de la organizacion.
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e Se debe garantizar que la informacion transferida o copiada desde los medios de
almacenamiento sera destruida de los mismos al finalizar la actividad, utilizando
los procedimientos de borrado seguro de informacién o formateando el medio.

e En caso de pérdida o robo de un medio de almacenamiento que contenga
informacion de Confa, debe ser reportada de inmediato al Profesional Seguridad
de la informacion, el cual activara el proceso de Gestion de Incidentes.

e En caso de dafo que implique restauracion de informacion, debe ser reportada
de inmediato al personal de Mesa de Ayuda.

e Los colaboradores de Confa deben garantizar el uso adecuado de las
herramientas tecnoldgicas de la Corporacién, evitando situaciones que pongan
en riesgo el funcionamiento e informacion del activo.

e Los archivos que requieran ser enviados o transmitidos entre las partes, en el
marco de convenios, proveedores, contratistas y/o terceros, deben tener
implementados controles criptograficos siempre y cuando la informacién de los
activos esté clasificada como privada, con previo acuerdo de la confidencialidad
de la informacion y siguiendo lo estipulado por la Ley 1581 del 2012.

e Tecnologia debe garantizar que las estaciones de trabajo como PC’s, portatiles y
dispositivos moviles que van a ser dados de baja, se formateen o se destruyan
con el fin de mitigar el riesgo de recuperacion de informacion sin la debida
autorizacioén previa, al sustraer partes como los discos duros.

5. CONTROL DE ACCESOS
[ISO/IEC 27001:2013 A.9]

5.1. Requisitos de acceso a zonas sensibles
5.1.1 Confa debe asegurar todos los centros de procesamiento de informacion.

5.1.2 Los Lideres, Gerentes, Jefes y/o Coordinadores de las areas de Confa o las
personas encargadas de las areas seguridad y/o responsables de los centros de
cableado, tienen la obligacién de vigilar y garantizar que se cumplan las siguientes
medidas de seguridad:

e El acceso a las areas donde se maneja informacion clasificada es limitada
unicamente a personas autorizadas.

e El acceso a las areas seguras como Tesoreria, Créditos, Auditoria, Centros de
Computo, Centros de Cableado y monitoreo de CCTV debe controlarse.
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e Los colaboradores y convenios, proveedores, contratistas y/o terceros no deben
hacer uso de dispositivos como puntos de acceso inalambricos (Access Point),
routers y cables de red, que no hayan sido asignados para el cumplimiento de
sus actividades.

5.2. Requisitos de las areas para el Control de Acceso a los sistemas de
informacion

5.2.1 En Confa cada area es responsable de gestionar los requerimientos para brindar
los accesos vy privilegios de los usuarios a las respectivas herramientas tecnolégicas de
la caja, con el fin de asignar los perfiles adecuados en los sistemas de informacion. Por
eso los usuarios que dispongan de acceso a los sistemas de informacion y servicios de
la red son los que han sido especificamente autorizados para su uso.

5.2.2 Cada usuario es responsable por sus acciones mientras usa cualquier recurso de
informacion de Confa, es por eso que se prohibe el préstamo de los usuarios y
contrasenas.

5.3. Gestion de acceso de usuario de Confa

5.3.1 La creacion de los usuarios en la red debe ser solicitada a la Gerencia de
Tecnologia segun el procedimiento.

5.3.2 La creacion, asignacion de roles y permisos en los sistemas de informacion debe
ser solicitada al area y Administrador Funcional correspondiente.

5.3.3 Es responsabilidad del area de Relaciones Laborales reportar a los
administradores funcionales y al area de Tecnologia, los retiros, renuncias, licencias e
incapacidades prolongadas, para la respectiva desactivacion o revocacion de accesos.

5.4. Control de acceso a sistemas y aplicaciones de Confa

5.4.1 En Confa la asignacion y utilizaciéon de los derechos de acceso preferente se
debera restringir y controlar como se menciona en la siguiente directriz:
e Los usuarios administradores deben ser controlados y usados unicamente por
personas autorizadas y llevar una relacion sobre los seguimientos realizados.
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e Los usuarios administradores no deben ser compartidos con personas ajenas al
proceso.

5.4.1.1 Los administradores de bases de datos, administradores de aplicaciones,
administradores funcionales y usuarios con controles de acceso avanzados en los
sistemas de informacién de Confa, seguiran los siguientes términos:

5.4.1.1.1 Propiedad de la informacion

5.4.1.1.1.1 La informacién que se encuentre almacenada en bases de datos
fisicas o electronicas (estaciones de trabajo, medios de almacenamiento
externo, herramientas colaborativas, servidores de versionamientos, servidores
de aplicaciones, aplicaciones y bases de datos) son de propiedad de la
organizacion y no puede ser copiada, compartida, divulgada sin autorizacion del
coordinador, lider o gerente.

5.4.1.1.2 Creacién de usuarios funcionales y bases de datos

La creacién y capacitacion de un usuario, administrador funcional o tercero debe
ser aprobado por el lider, coordinador o gerente y su gestién a cargo del area.
Asi mismo y por la privacidad de los datos, el nuevo usuario debe diligenciar y
firmar el formato de confidencialidad de la informacion.

Los administradores funcionales de los Activos de Informacion Tecnoldgicos
deben revisar periddicamente los derechos de acceso, frente a las actividades
actuales del colaborador en el sistema, cualquier desviacion debe ser tratada
como un incidente de seguridad. Los responsables deben dejar trazas del
ejercicio de esta actividad, las que seran objeto de revisiones por parte del area
de Auditoria de Confa.

Los derechos de acceso de los colaboradores, convenios, proveedores,
contratistas y/o terceros en los Activos de Informacion Tecnoldgicos, deben ser
retirados por los administradores funcionales en el momento de la terminacién
de la relacion contractual o cuando la organizacién lo considere pertinente.

5.4.1.1.3 Uso de usuarios administradores con acceso a servidores.

e Solo el usuario root tendra el permiso total a los servidores.

Politicas de Seguridad y Privacidad de la Informacion
DE-TEC-SS-003



onfa wruue confo.com
c confa@confa.com

Manigales - Caldas _ Colombia

Contigo, con todo

e Solo se creara un usuario para el soporte a las aplicaciones y
tendra acceso restringido por los Profesionales de Infraestructura
Tecnoldgica.

e Para los convenios, proveedores, contratistas y/o terceros que
requieran acceso a los servidores deben de cumplir con el acuerdo
de confidencialidad y dar cumplimiento a la Ley 1581 de proteccion
de datos personales. La creacion del usuario debe ser previamente
aprobada por el lider del area y Gerente de Tecnologia e informar
sobre su creacion al oficial de proteccion de datos personales para
su registro en el RNBD.

5.4.1.1.4 Procesos u operaciones en la plataforma tecnoldgica y bases de datos

Por la criticidad de los servicios de Confa, se debe tener en cuenta que para la
realizacion de procesos u operaciones que impliquen la modificacién vy
actualizacion de la informacidn sobre las bases de datos, las aplicaciones
(sistemas de informacién), configuraciones de hardware y software (Sistemas
Operativos) de los servidores o elementos que conforman la plataforma
tecnolégica que soportan la operacidon de los servicios, deberan efectuarse en
horarios en los que no haya interrupcién de la operacidn y con previa solicitud
por orden de trabajo o correo electronico, ademas de contar con la aprobacion
de los gerentes, lideres, coordinador del servicio y/o de Tecnologia.

En el caso especifico de Salud se deben acordar estos tiempos con las partes,
debido a que su operacion es 7x24.

Para garantizar la continuidad de la operacién, los procesos (desarrollos,
actualizaciones, configuraciones y parametrizaciones) que se hagan en el
Hardware, Software, Sistemas Operativos, bases de datos y Aplicaciones, se
debe verificar en un ambiente de pruebas (que nunca se apunte a bases de
datos de produccion) y una vez se validen exitosamente, se debe notificar a
todos los colaboradores involucrados y/o administradores funcionales en las
areas correspondientes, para migrar los cambios al servidor de produccion.

Antes de realizar salida en vivo o produccion, se debe verificar que todas las
aplicaciones queden apuntando al ambiente de produccion.
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Antes de la realizacién de alguna migracién de desarrollos, configuracién o
modificacidon de aplicaciones, sistemas operativos o modificaciones de bases de
datos, se debe elaborar y validar la existencia de una copia de seguridad
actualizada de la base de datos y del software (Sistema o aplicacién).

Para realizar operaciones masivas (Insercion, borrado y/o actualizacion
mediante script o archivo plano), sobre cualquier base de datos por un medio
diferente a la interfaz de usuario final, se debe contar con el analisis previo,
solicitud formal mediante orden de trabajo por el Administrador Funcional del
sistema de informaciéon comprometido, la aprobacion del lider y notificacion a
Auditoria mediante el flujo disefiado en la herramienta tecnoldgica.

Los aplicativos de Confa que soportan la prestacion de los servicios, son
calificados con una criticidad alta lo que conlleva a que toda operacion que se
haga en alguno de estos sistemas sea de alto impacto, implicando que el
Profesional de Tecnologia y los colaboradores que tengan acceso a estas bases
de datos por una interfaz, diferente a la de usuario final, debe asegurar que se
cuenta con todas las condiciones suficientes para no afectar la prestacién del
servicio.

Con el fin de garantizar la confidencialidad, disponibilidad e integridad de la
informacion, se deben realizar bajo la responsabilidad de Tecnologia, copias de
seguridad diaria, semanal, mensual y anual de las bases de datos y de las
aplicaciones con sus respectivos archivos anexos (cuando aplique), segun el
Instructivo de copias de seguridad, a cargo de las personas responsables de la
infraestructura tecnolégica. Los Profesionales de Soluciones Tecnoldgicas y/o
Administrador Funcional deben comunicar a Tecnologia sobre la informacion de
las bases de datos y/o aplicaciones a las que se requiera hacer dicha actividad.

En caso tal de que el area de Tecnologia no tenga acceso a una copia de
seguridad en sitio y de necesitarla con urgencia, se debe solicitar al convenio,
proveedor, contratista y/o tercero encargado de la custodia externa para que se
lleve a las instalaciones de Confa.

Si se tiene que desarrollar cualquier proceso desde una ubicacién externa a
Confa sobre bases de datos o aplicaciones, se debe contar con la autorizaciéon
del administrador funcional y se debe tener en cuenta que la informacion que se
intercambia en el proceso de conexién es confidencial.
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5.4.1.1.5 Soluciones de tecnologia y telecomunicaciones (hardware y Software)

Los colaboradores de Confa, convenios, proveedores, contratistas y/o terceros
que tienen acceso a las bases de datos y a los sistemas de informacion, fuera
de infraestructura de la red de la organizacién o que usen equipos portatiles
personales, deben acceder remotamente por medio de conexion VPN como
minimo requerimiento de seguridad, previa autorizacion del lider, coordinador o
gerente.

Los terceros que se encuentren en las instalaciones y que necesiten hacer uso
de las redes de Confa, no podran tener instalado o hacer uso de ningun software
analizador de trafico y asi mismo deben acatar a las politicas de Confa y la
normatividad Colombiana.

El ingreso para los servicios de soporte, mantenimiento y administracion de los
equipos como servidores, dispositivos de red y cableados, debe ser controlado
con las respectivas identificaciones tanto corporativas como del convenio,
proveedor, contratista y/o tercero, notificando via correo electronico al
Profesional de Tecnologia en el proceso.

Las contrasefias de usuarios root y administradores de bases de datos,
servidores, dispositivos de red y aplicaciones, deben estar custodiadas por el
Profesional de Seguridad de la Informacion mediante el formato en papel de
seguridad y ubicadas en el rack de redes bajo llave.

Cualquier cambio de ubicacion de elementos (rack, dispositivos de red) dentro
de los cuartos de servidores o en las instalaciones de Confa, por Profesionales
de Tecnologia o terceros autorizados, debe ser avalado por parte del Profesional
de Infraestructura Tecnoldgica, Jefe de Soluciones Tecnoldgicas o Gerente
Tecnologia y se debera realizar en una ventana de mantenimiento programada.

5.4.1.1.6 Servicios tercerizados

Cualquier acceso para consultas, modificaciones, actualizaciones, suspensiones
0 acciones que impliquen la interrupcidn en el servicio de los sistemas de
informacion tercerizados, debe ser comunicado y autorizado al administrador
funcional, lider, coordinador o gerente del area y el gerente de Tecnologia.
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Cualquier solicitud de reunion, conferencia, videoconferencia, asistencia técnica,
donde se involucre informacién clasificada como confidencial debe ser notificada
y autorizada via correo electronico por el administrador funcional, el lider,
coordinador o gerente del area.

Cualquier solicitud de informacion fisica y electronica que involucre informacién
clasificada como confidencial y de criticidad alta, debe ser solicitada
directamente por el duefio de la informacién y con la documentaciéon que
verifique su identidad e informar al oficial de proteccién de datos personales para
su respectivo registro en el RNBD.

Cualquier solicitud de acceso a uno o varios sistemas de informacién debe ser
solicitada directamente al Administrador Funcional y/o Técnico con la
documentacion que verifique su identidad, asi mismo éstos deben informar al
oficial de proteccion de datos personales para su respectivo registro en el
RNBD.

5.5 Responsabilidades de los usuarios.

5.5.1 Es responsabilidad de los usuarios controlar, gestionar y proteger la informacion
almacenada de forma digital en su estacion de trabajo, medios de almacenamientos
externos (CD/DVD, discos duros, dispositivos moviles, memorias USB, entre otros.), la
suite colaborativa de la organizacion, los activos de informacion tecnolégicos que
administran para el cumplimiento de sus funciones.

5.5.2 El colaborador de Confa tendra un usuario y contraseha para acceder a los
sistemas de informacion de la corporacién y estaciones de trabajo, las cuales estaran
controladas y monitoreadas y que deberan ser gestionados correctamente, siendo el
responsable de las acciones que se ejecuten con ellas.

5.5.3 Los colaboradores de Confa que acceden a las bases de datos y a los sistemas
de informacion deben salvaguardar los usuarios y/o claves en medios diferentes a los
fisicos como agendas, libretas o papel sobre sus puestos de trabajo (escritorio limpio).
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5.5.4 Los colaboradores de Confa que acceden a las bases de datos y a los sistemas
de informacion deben guardar usuarios y/o claves en distintos formatos a los
automaticos brindados por la configuracion de los navegadores.

5.5.5 Los colaboradores de Confa, no deben realizar suscripciones con las cuentas
corporativas a paginas de dudosa procedencia o que no cumplan con el objetivo de las
funciones asignadas.

5.5.6 Los usuarios con acceso a datos sensibles (Ley 1581) de Confa, deben tener en
cuenta la confidencialidad y tratamiento de ellos, no se debe divulgar informacién a
terceros o a otros colaboradores que no tengan relacion con ella.

5.5.7 Es responsabilidad de los colaboradores controlar, gestionar y velar por la
proteccion de las credenciales de los usuarios suministrados durante la actividad de
supervision técnica o administrativa a los convenios, proveedores, contratistas y/o
terceros.

5.5.8 Los colaboradores de Confa, deben seguir los lineamientos dados por la
organizacion frente al tiempo de cambio de contrasefias y uso de contrasefias seguras.

6. CIFRADO/CRIPTOGRAFIA
[ISO/IEC 27001:2013 A.10]

6.1. Controles criptograficos

6.1.1 Los tokens de seguridad deben ser mantenidos dentro del area responsable, en
un sitio seguro, seco, evitando su exposicion a campos magnéticos, a liquidos y a
temperaturas extremas, manteniéndolos preferiblemente siempre fuera del alcance de
terceros no autorizados. Se recomienda un sitio con un nivel de seguridad apropiado,
llave, candado, clave o caja fuerte. Evitando que sean golpeados o sometidos a
esfuerzo fisico.

6.1.2 Los tokens de seguridad nunca deben de salir del perimetro del area
responsable, solo en caso de extrema urgencia se podra hacer con previa autorizacion
del lider del area. Sus usuarios no deben permitir que terceras personas observen la
clave que genera el Token y no deben aceptar ayuda de terceros para su utilizacién.
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6.1.3 Cualquier incidente de seguridad presentado con el token de los bancos y token
de Confa que contiene firmas digitales por deterioro, mal funcionamiento, robo, pérdida
o caducidad, debera ser informado al Banco de inmediato y también debe ser reportado
al Profesional de Seguridad de la Informacion.

6.1.4 Para realizar las transacciones bancarias, los tokens de seguridad deben ser
extraidos de su sitio de custodia y deben ser llevados al puesto o sitio de trabajo por
sus usuarios. Se deben realizar las transacciones electrénicas sin perder de vista los
Tokens y sin que el responsable pueda ausentarse del puesto de trabajo durante este
proceso. En caso de que ocurra algun evento irregular con los Tokens, los usuarios
deben asumir la responsabilidad administrativa, disciplinaria y economica.

6.1.5 En el momento que se termina la transaccién con los Tokens de seguridad, estos
deben ser colocados nuevamente en su lugar de custodia directamente por el usuario y
sin ayuda de terceros, en ningun caso.

6.1.6 No puede divulgarse la informacién sobre el proceso de custodia a ninguna
persona ajena al proceso, dentro y fuera del area de operacion.

6.1.6 Los usuarios no deben abrir los Tokens, retirar su bateria o placa de circuitos,
toda vez que puede alterar su funcionamiento.

6.1.7 Los tokens de seguridad unica y exclusivamente pueden ser usados por las
personas responsables de los mismos, en cada caso el usuario.

6.1.8 Los tokens de seguridad unica y exclusivamente pueden ser usados en los
equipos de computo asignados a los usuarios responsables de los tokens.

6.1.9 No se deben realizar transacciones electronicas en presencia de otra persona del
area, ni externa a la misma, cuando se involucren los Tokens de seguridad.

6.1.10 No utilizar las claves en otro portal de los bancos que no tenga los minimos
requerimientos de seguridad, protocolo de conexion https, candado de seguridad en la
parte superior de la pagina.

6.1.11 El usuario solo debe hacer uso de las claves en el portal de los bancos
unicamente del computador asignado para tal actividad, asi mismo no se debe acceder
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a los portales haciendo uso de un buscador como Google o a través de un link enviado
o recibido via correo electrénico.

7. LA SEGURIDAD FiSICA Y AMBIENTAL
[ISO/IEC 27001:2013 A.11]

7.1 Areas Seguras

7.1.1 El perimetro de las areas que contienen informacion de los usuarios sensibles o
clasificados como privados, deberan estar protegidas de accesos no autorizados
mediante los controles de entrada adecuados y deben tener sistemas de vigilancia y
monitoreo, lo que mitigue el riesgo de robo de Activos de Informacion Tecnoldgicos;
ademas los colaboradores que se encuentre en estas areas tendran todo el derecho de
solicitar identificacion de Confa a las personas desconocidas.

7.1.2 El acceso a las areas consideradas como sensibles por Confa o que manejan o
procesan informacion confidencial, solo pueden ser usados por los colaboradores y/o
contratistas autorizados, salvo en caso de emergencias el lider, coordinador, director o
gerente pueden autorizar ingreso a personas ajenas a dichos sitios.

7.1.3 En el ingreso a los centros de computo o centros de cableado, las puertas deben
permanecer cerradas y aseguradas en el momento que se haga uso de los mismos.

7.1.4 Las instalaciones de centro de cémputo y de cableado deben cumplir con las
minimas normas o estandares de calidad y funcionamiento y su mantenimiento
preventivo y correctivo debe ser llevado a cabo por las personas encargadas y
capacitadas para dicha tarea.

7.1.5 Todo personal que ingrese a las areas consideradas como sensibles por Confa o
que manejan o procesan informacion confidencial, deberan estar debidamente
identificadas y con las protecciones exigidas por el Sistema de Seguridad y Salud en el
Trabajo.

7.2 Seguridad de los Equipos
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7.2.1 Los equipos de computo deben tener un correcto mantenimiento, con el fin de
garantizar y asegurar la integridad y disponibilidad de los mismos.

7.2.2 La reutilizacion de equipos de computo o de partes de equipos de coémputo debe
ser controlada por Tecnologia, con el fin de evitar el robo de hardware o de informacién
privada.

7.2.3 La salida de los equipos de computo de las instalaciones de Confa debe ser
registrada en las estaciones de los guardas de seguridad y deberan cumplir con el
procedimiento establecido por el area de activos fijos, asi mismo, se debe tener en
cuenta la seguridad de estos equipos fuera de las sedes y oficinas de la Corporacién..

7.2.4 Toda estacion de trabajo, servidor, base de datos, aplicacion, dispositivo moévil y
dispositivo de red, debe contar con un usuario y contraseia segura.

7.3 Puestos de trabajo despejado y bloqueo de pantalla

7.3.1 Todos los colaboradores, convenios, proveedores, contratistas y/o terceros que
desarrollen actividades en las instalaciones de Confa, deben conservar su escritorio
libre de informacion de la Corporacion o restringiendo el acceso a ésta a personas
inescrupulosas que puedan hacer uso indebido de la misma o que por su perfil no
tengan autorizacidon para su conocimiento.

7.3.2 Al imprimir documentos de caracter confidencial, estos deben ser retirados de la
impresora inmediatamente. Asi mismo, no se debe reutilizar papel que contenga
informacion confidencial.

7.3.3 La informacion confidencial y critica debe estar asegurada en cajas fuertes, al
igual que los Activos de Informacion Tecnologicos como computadoras portatiles,
dispositivos de almacenamiento en los que se guarde informacién confidencial y con
los que se hacen transferencias, transacciones y/o operaciones criticas para la
organizacion.

7.3.4 Los colaboradores de Confa deben ser responsables de la sesion en los sistemas
de informacion y en la estacion de trabajo donde haya ingresado con su usuario y
contrasefa asignadas para sus actividades, es decir, deben bloquear o cerrar la sesidon
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cuando se ausentan de su puesto de trabajo ya sea en teletrabajo, trabajo en casa o en
oficina, como minimo requerimiento de seguridad para proteger la informacion.

7.3.5 Al finalizar sus actividades diarias, todos los colaboradores, convenios,
proveedores, contratistas y/o terceros que hagan uso de los recursos tecnoldgicos,
deben cerrar las sesiones y apagar las estaciones de trabajo.

7.3.4 Los colaboradores deben garantizar la conexion de las estaciones de trabajo en
redes de confianza, conocidas o seguras, se recomienda no hacer uso de redes
publicas.

8. SEGURIDAD PARTE OPERATIVA
[ISO/IEC 27001:2013 A.12]

8.1 Proteccion contra el codigo Malicioso

8.1.1 Los colaboradores, convenios, proveedores, contratistas y/o terceros que
accedan a los sistemas de informacion y a la red de datos de Confa y que sospechen
de alguna infeccion por virus deben dejar de usar inmediatamente el equipo de
computo y notificar a Tecnologia para la revision y eliminacién del virus.

8.1.2 Se debe escanear con el Antivirus todo tipo de documento electrénico o medio
removible y eliminar cualquier virus que se encuentre en estos Activos de Informacion
Tecnoldgicos; si no se puede eliminar el virus se debe notificar al Profesional de
Seguridad de la Informacion.

8.1.3 Confa no se hace responsable de los archivos eliminados por la existencia o
deteccion de un virus en la informacidn recibida o existente en medios externos.

8.1.4 Las licencias de antivirus adquiridas por la Confa, sélo deben ser instaladas por
los responsables de Tecnologia.

8.1.5 Cualquier equipo o dispositivo movil conectado a la red de Confa puede ser
monitoreado y supervisado para la deteccion de codigo malicioso unicamente por
Tecnologia y al encontrar cualquier riesgo, se realizara la debida gestidén del incidente
de seguridad por parte de Profesional de Seguridad de la Informacion.
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8.1.6 El unico servicio de antivirus autorizado en la organizacion es el licenciado en
Confa y gestionado por Tecnologia, el cual cumple con todos los requerimientos
técnicos y de seguridad necesarios para evitar ataques de virus, spyware y otro tipo de
software malicioso.

8.1.7 Es responsabilidad de Tecnologia la ejecucion de los procesos de actualizacion
del antivirus de manera periodica y segura.

8.1.8 En algunas excepciones, Tecnologia podra realizar la ejecucion de otro programa
antivirus, a efectos de reforzar el control de presencia de virus o cédigo malicioso.

8.1.9 Se deben hacer revisiones y analisis periddicos del uso de software malicioso en
las estaciones de trabajo y servidores. La actividad debe ser programada de forma
automatica con una periodicidad semanal y su correcta ejecucion y revision estara a
cargo de Tecnologia.

8.1.10 Se deben hacer campafias de sensibilizacion a todos los colaboradores,
convenios, proveedores, contratistas y/o terceros, con el fin de generar una cultura de
seguridad de la informacion.

8.1.11 Los colaboradores, convenios, proveedores, contratistas y/o terceros de Confa
no deben abrir archivos o link adjuntos de correo electréonico recibidos de remitentes
desconocidos o de dudosa procedencia, archivos contenidos en dispositivos externos,
que puedan contener software malicioso.

8.1.12 Los colaboradores, convenios, proveedores, contratistas y/o terceros no deben
deshabilitar el antivirus, el firewall, los congeladores de discos y cualquier otro recurso
informatico que preserve la seguridad de la Informacion en la organizacion, esta labor
es exclusiva del personal técnico autorizado.

8.1.13 Se recomienda el uso de las redes asignadas por Confa, redes seguras o
conocidas, el uso de redes no seguras puede permitir que un atacante intercepte el
trafico de red de un dispositivo y obtenga acceso a informacion personal.

8.1.14 Todo colaborador es responsable por la destruccion de archivos o mensajes,
que le haya sido enviado por cualquier medio a Confa y cuyo origen le sea desconocido
0 sospechoso y asume la responsabilidad de las consecuencias que puede ocasionar

Politicas de Seguridad y Privacidad de la Informacion
DE-TEC-SS-003



onfa wruue confo.com
c confa@confa.com

Manigales - Caldas _ Colombia

Contigo, con todo

su apertura o ejecucion. En estos casos no se deben contestar dichos mensajes, ni
abrir los archivos adjuntos, el colaborador debe informar a la cuenta de correo
oficial.seguridad@confa.co o a la ext 1258.

8.1.15 Toda instalacion de software en la organizacion debe ser autorizada y realizada
por Tecnologia y la descarga de algun tipo de instalador se debe hacer desde las
paginas oficiales.

8.2. Copias de Seguridad

8.2.1 Cada uno de los colaboradores debe hacerse responsable de la generacion de
copias de respaldo de su informacién ubicada en las herramientas tecnoldgicas (Suite
colaborativa, estaciones de trabajo, entre otras) asignadas para su actividad; Confa
como prioridad le brinda una herramienta de almacenamiento en la nube para realizar
las copias.

8.2.2 Tecnologia debe actualizar periddicamente las configuraciones de los servidores
para la correcta ejecucion de las copias de respaldo de las bases de datos, servidores
de aplicaciones, configuracién de sistemas operativos de servidores, archivos adjuntos
cuando sea necesario y Web Services.

8.3 Control de software en explotacion

8.3.1 Se debe asegurar que en los sistemas operativos no se instalara software
diferente al que servira para el desempeno de las funciones de los colaboradores.
Cualquier tipo de instalacion de aplicaciones requerida por un colaborador debe ser
gestionada por el Comité de Licencias.

8.3.2 La gerencia de Tecnologia es la unica responsable de monitorear las actividades
de red, es por ello que ningun colaborador debe instalar programas que escanean las
redes en estaciones de trabajo como en dispositivos moviles.

8.3.3 Cualquier equipo o dispositivo moévil conectado a la red de Confa puede ser
monitoreado y supervisado unicamente por Tecnologia y al encontrar cualquier riesgo,
se realizara la debida gestion del incidente de seguridad por parte de Profesional de
Seguridad de la Informacién.
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8.3.4 Tecnologia debe mantener actualizado a sus ultimas versiones funcionales las
herramientas de seguridad, incluido, motores de deteccién, bases de datos de firmas,
software de gestién del lado cliente y del servidor, entre otros.

8.3.5 Para el desarrollo de contenidos de caracter laboral, se prohibe el uso de
software no licenciado en equipos personales, de lo contrario se debe gestionar los
recursos necesarios para el desarrollo de la actividad.

8.4 Registro y seguimiento

8.4.1 La Caja de Compensacién Familiar de Caldas - Confa, realizar& monitoreo
permanente del uso que dan los colaboradores a los recursos de la plataforma
tecnoldgica y los sistemas de informacion de la organizacion.

8.4.2 Los responsables de los servicios, definiran la realizacion de monitoreo de los
registros de auditoria sobre los aplicativos donde se opera los procesos de la
institucion.

8.4.3 Los servicios, deben determinar los eventos que generaran registros de auditoria
en los recursos tecnoldgicos y los sistemas de informacion.

8.4.4 La Gerencia de Tecnologia en conjunto con los responsables de los servicios,
debe habilitar los registros de auditoria y sistemas de monitoreo de la plataforma
tecnolégica administrada y de los sistemas de informacién, acorde con los eventos a
auditar establecidos.

8.4.5 La Gerencia de Tecnologia y los Administradores Funcionales, deben certificar la
integridad y disponibilidad de los registros de auditoria generados en la plataforma
tecnoldgica y los sistemas de informacién, estos registros deben ser almacenados y
so6lo deben ser accedidos por personal autorizado.

8.5. Gestion de Vulnerabilidades

8.5.1 Confa, por intermedio del Profesional de Seguridad de la Informacion, revisara
periédicamente la aparicidon de vulnerabilidades técnicas sobre los recursos de la
plataforma tecnoldgica, por medio de la realizacion de pruebas de vulnerabilidades
(cada ano), y aplicara los correctivos sobre los hallazgos arrojados por dichas pruebas.

Politicas de Seguridad y Privacidad de la Informacion
DE-TEC-SS-003



onfa wruue confo.com
c confa@confa.com

Manigales - Caldas _ Colombia

Contigo, con todo

8.5.2 El Profesional de Seguridad de la Informacién debe revisar segun se requiera, la
aparicion de nuevas vulnerabilidades técnicas y reportarlas a los Administradores
Funcionales y a los Profesionales de Tecnologia involucrados, con el fin de prevenir la
exposicidn a riesgos.

8.5.3 El Profesional de Seguridad de la Informacion debe gestionar los planes de
accién para la mitigacion de las vulnerabilidades técnicas detectadas en la plataforma
tecnologica..

8.6 Consideraciones sobre auditorias de sistemas de informacién

8.6.1 Confa, apoyada en la Gerencia de Tecnologia y en el Procedimiento de Auditoria
Interna, verificara el cumplimiento de las directrices organizaciones, de las normas ISO
aplicables y la normatividad vigente, cada afio o segun sea necesario.

8.6.2 Tecnologia y/o los Administradores Funcionales deben verificar que las auditorias
concluyan sin afectar la disponibilidad y los datos de los sistemas de informacion
implementados en la institucion.

8.6.3 Los Administradores Funcionales deben planificar las actividades (pruebas,
apagados, modificaciones al sistema de informacion, monitoreo a roles y perfiles, entre
otras) para reducir al minimo las interrupciones de los procesos, de acuerdo con los
requisitos de auditoria, seguridad de la informacién (anadlisis de vulnerabilidades
internas y externas) y las actividades relacionadas con la verificacion de los sistemas
de informacion.

8.6.4 El Profesional de Seguridad de la Informacion debe velar por el cumplimiento del
Sistema de Gestion de Seguridad de la Informacién con seguimientos continuos a los
sistemas de informacion, licenciamientos, foros de seguridad de la informacién, planes
de accién y recomendaciones.

8.6.5 El Profesional de Seguridad de la Informacion debe ejecutar las auditorias

solicitadas por Secretaria General, Auditoria y/o Gestién disciplinaria, cumpliendo los
reglamentos internos y normativa vigente.

9. SEGURIDAD DE LAS TELECOMUNICACIONES
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[ISO/IEC 27001:2013 A.13]

9.1. Gestion de Seguridad en las Redes de Datos de Confa

9.1.1 Tecnologia debe adoptar medidas para asegurar la disponibilidad de los recursos
y servicios de red, con el fin de disminuir la afectacién en tiempo de la prestacion de los
servicios a los grupos de interés.

9.1.2 Tecnologia debe gestionar e implementar los controles necesarios para minimizar
los riesgos de seguridad de la informacion transportada por medio de las redes de
datos.

9.1.3 Tecnologia debe identificar, justificar y documentar los servicios, protocolos y
puertos permitidos en la red de datos de Confa e inhabilitar o eliminar el resto de los
servicios, protocolos y puertos que no sean necesarios.

9.1.4 Tecnologia y la organizacion como responsable y encargados de los datos
personales, debe velar por la confidencialidad y disposicién de la informacion en el
direccionamiento y el enrutamiento de las redes de datos.

9.1.5 Por razones de seguridad y mantenimiento de la infraestructura de red y
herramientas tecnoldgicas, la Gerencia de Tecnologia o0 a quien se asigne esta
facultada para monitorear todos los equipos, dispositivos mdéviles, sistemas a los que
los colaboradores, usuarios, convenios, proveedores, contratistas y/o terceros se les
haya permitido el acceso para el cumplimiento de sus funciones Yy filtrar el contenido
que se transmitan en la red en cualquier momento.

9.1.6 Todos los colaboradores, convenios, proveedores, contratistas y/o terceros que
son autorizados para acceder a la red de datos y los componentes tecnoldgicos, son
responsables de todas las actividades que se ejecuten con los usuarios de acceso.

9.1.7 Los colaboradores no deben retirar los cables de red para ser usados con otros
fines.

9.1.8 En las sedes de la organizacion, se proporciona a los colaboradores, convenios,
proveedores, contratistas y/o terceros todos los recursos tecnolégicos de conectividad
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necesarios para que puedan desempenar sus funciones o actividades, por lo cual no es
permitido conectar elementos de red (Switches, enrutadores, mddems, entre otros) a
las estaciones de trabajo o a los puntos de red corporativa que no sean autorizados por
Tecnologia.

9.1.9 El trabajo a través de accesos remotos o VPN a la red de datos de Confa, sélo se
permitira de acuerdo a la politica de trabajo en casa e instructivo para soporte remoto
de equipos de computo, clausulas de confidencialidad y/o acuerdos pactados con la
organizacion; para usuarios creados en la VPN de convenios, proveedores, contratistas
y/o terceros, entre otros, se debe informar a Secretaria General para que sean
registrados como encargados de la informacién.

9.1.10 Para los colaboradores que usen medios remotos como VPN, software de
control remoto, modalidad de trabajo en casa, modalidad de trabajo hibrido, trabajo
remoto, entre otras, deben conocer y cumplir las medidas de seguridad informatica,
tratamiento de datos personales y disposiciones de ley que permitan la
confidencialidad, integridad, disponibilidad y no repudio de la informacién.

9.1.11 Para garantizar el correcto funcionamiento del fluido eléctrico y de la red
corporativa, se debe hacer un adecuado uso de las conexiones de red, dispositivos
activos de red (switches, camaras, chapas biométricas, access point, entre otras) y
eléctricas. Asi mismo, se prohibe la manipulacién del cableado eléctrico y de red sin la
debida autorizacién o acompafamiento de las dreas encargadas o especializadas.

9.2 Segmentacion o separacion de las redes

9.2.1 Confa debe establecer un esquema de segregacion, separacion de las redes, con
el fin de controlar el acceso a los diferentes segmentos de red y garantizar la
confidencialidad, integridad y disponibilidad de la informacion.

9.2.2 Se debe realizar solicitud para los controles de acceso a los servicios de red.

9.2.3 Tecnologia debe retirar periodicamente los activos fijos que se den de baja y que
tengan acceso a la red de Confa.

9.2.4 Se deben establecer parametros técnicos (usuarios, contrasefas, accesos a sitios
web, accesos a dispositivos USB, entre otros) para la conexion segura con los servicios
de red.
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9.2.5 Se deben establecer mecanismos de autenticacion seguros para el acceso a la
red.

9.2.6 Se deben separar las redes inalambricas de acceso a visitantes de las redes
internas, para garantizar los principios de la seguridad de la informacion.

9.2.7 Se debe implementar el doble factor de autenticacion donde aplique.
9.3 Intercambio de Informacién con Terceros

9.3.1 El intercambio de informacion entre colaboradores y usuarios externos, debe
hacerse por medio de las cuentas corporativas del correo electrénico como medio de
comunicacion oficial y haciendo uso de las herramientas de seguridad que éste
contiene. Se prohibe el uso de otros medios no corporativos u oficiales para enviar
informacion perteneciente a Confa.

9.3.2 Confa velara por la proteccién de la informacién, sin embargo, el contenido de los
archivos enviados a través del canal de internet sera responsabilidad de los
colaboradores.

9.3.3 Para la transmisién de informacion sensible, privada o confidencial, el colaborador
debe hacer uso de la red inalambrica o cableada corporativa, las cuales tienen las
protecciones necesarias para dicho fin.

9.3.4 Antes de ser enviada informacion sensible, privada o confidencial a convenios,
proveedores, contratistas y/o terceros, entre otros, el colaborador debe informar a la
Gerencia de Inteligencia de Datos sobre la informacién solicitada.

9.3.5 Es deber de los lideres o coordinadores informar al Oficial de Proteccion de Datos
Personales cuando se envien datos a un convenio, proveedor, contratista y/o tercero
nuevo, con el fin de gestionar su inscripcion en el Registro Nacional de Base de Datos.

9.4 Politicas de uso de Internet

Confa, consciente de la importancia de internet como una herramienta para el
desempenio de las labores diarias, proporcionara los recursos necesarios para asegurar
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su disponibilidad a los colaboradores que asi lo requieran para el desarrollo de sus
actividades dentro de la organizacion.

9.4.1 Usos aceptables del servicio

9.4.1.1 Tecnologia debe proporcionar los recursos necesarios para la implementacion,
administracion y mantenimientos requeridos para la prestacion segura del servicio de
internet en las sedes de Confa, bajo las restricciones de los perfiles de acceso
establecidos.

9.4.1.2 Tecnologia debe disefiar e implementar mecanismos que permitan la
continuidad o restablecimiento del servicio de internet en caso de contingencia interna.

9.4.1.3 Todas las comunicaciones establecidas mediante los servicios de Internet
pueden ser revisadas y/o monitoreadas por Tecnologia o cualquier instancia de
vigilancia y control, incluyendo la carga y trafico.

9.4.1.4 Tecnologia debe establecer procedimientos e implementar controles para evitar
la descarga de software no autorizado, evitar cédigo malicioso proveniente de internet y
evitar el acceso a sitios catalogados como restringidos.

9.4.1.5 Tecnologia debe generar y proporcionar cuando sean solicitados a Auditoria,
Secretaria General, y Productividad y Desarrollo, registros de la navegacion y los
accesos de los usuarios a internet, asi como establecer e implantar procedimientos de
monitoreo sobre la utilizacion del servicio de internet.

9.4.1.6 Los colaboradores, convenios, proveedores, contratistas y/o terceros a los que
se les habilite el servicio de internet, deben utilizarlo exclusivamente para la ejecucion
de sus funciones o actividades contratadas por Confa y no debe utilizarse para ningun
otro fin.

9.41.7 Los colaboradores, convenios, proveedores, contratistas y/o terceros
autorizados para acceder al servicio de internet, son responsables de evitar practicas o
usos que puedan comprometer los recursos tecnolégicos, que afecten la seguridad de
la informacién de Confa o generen dafios reputacionales.

9.4.1.8 Los colaboradores, convenios, proveedores, contratistas y/o terceros que se
encuentren autorizados para acceder al servicio de internet, son responsables de dar
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un uso adecuado de este recurso y por ninguna razon pueden adelantar practicas
ilicitas o malintencionadas que atenten contra terceros, la legislacion vigente, la
seguridad de la informacion, entre otros.

9.4.2 Usos no aceptables del servicio

9.4.2.1 Los colaboradores, convenios, proveedores, contratistas y/o terceros deben
abstenerse de descargar software no autorizado desde internet, asi como su
instalacion en las estaciones de trabajo asignadas para el desempefio de sus labores,
a menos que sean autorizados por la Gerencia de Tecnologia.

9.4.2.2 Envio o descarga de informaciéon masiva de un tamafio grande o pesado que
pueda congestionar la red a menos que el desempeio de las funciones lo amerite.

9.4.2.3 Cualquier otro propdsito diferente al considerado en el apartado de usos
aceptables del servicio de la presente politica.

9.4.2.4 Todos los usuarios invitados que tengan acceso al servicio de internet, deben
cumplir estrictamente con las normas colombianas.

9.4.2.5 No se permite el acceso a paginas con contenido restringido como pornografia,
proxy's anénimos, redes sociales, actividades criminales y/o terrorismo, crimenes
computacionales, hacking, discriminacion, contenido malicioso, suplantacion de
identidad, spyware o paginas catalogadas como de alto riesgo.

9.4.2.6 No se permite la descarga, uso, intercambio o instalacion de juegos, musica,
videos, peliculas, imagenes, protectores y fondos de pantalla, software de libre
distribucion, informaciéon o productos que atenten contra la propiedad intelectual,
archivos ejecutables que comprometan la seguridad de la informacién, herramientas de
hacking, entre otros.

9.5 Uso del correo electrénico corporativo
9.5.1 Usos aceptables del servicio del correo electronico

9.5.1.1 Los mensajes y la informacidon contenida en las cuentas de correo son de
propiedad de Confa y pueden ser revisadas por cualquier instancia de vigilancia y
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control, en caso de una investigacion o incidentes de seguridad de la informacién de
acuerdo con procedimiento copia de GoogleWorkspace.

9.5.1.2 Los colaboradores, convenios, proveedores, contratistas y/o terceros que les
sea asignada una cuenta de correo del dominio de Confa, deben utilizarla
exclusivamente para la ejecucion de las actividades contratadas por Confa y no se
debe utilizar para otros fines, asi mismo, se prohibe el uso de cuentas personales para
actividades laborales.

9.5.1.3 Se deben utilizar las cuentas de correo corporativo de manera ética, razonable,
eficiente, responsable, no abusiva, dando cumplimiento a las normas colombianas, sin
generar riesgos para la operacion de equipos o sistemas de informacién y la imagen de
Confa.

9.5.1.4 Los colaboradores, convenios, proveedores, contratistas y/o terceros que son
autorizados para acceder a las cuentas de correo corporativas son responsables de
todas las actividades que se ejecuten con sus usuarios.

9.5.1.5 Cuando un area o gerencia tenga informacion de interés institucional para
divulgar, lo debe hacer a través de Comunicaciones Internas y/o Corporativas de Confa
o el medio formal autorizado para realizar esta actividad.

9.5.1.6 Todos los mensajes enviados deben respetar el estandar de formato e imagen
corporativa definido por Confa y deberan conservar en todos los casos el mensaje legal
de la organizacion.

9.5.1.7 Todos los colaboradores, convenios, proveedores, contratistas y/o terceros
seran responsables de generar las copias de seguridad de sus buzones de correo y
documentos almacenados en dicha plataforma.

9.5.1.8 Todos Los colaboradores, convenios, proveedores, contratistas y/o terceros son
responsables de informar si tienen accesos a contenidos o servicios que no estén
autorizados y no correspondan a sus funciones o actividades designadas dentro de
Confa, con el fin de que se realicen los ajustes de permisos requeridos. Con lo anterior
también es obligacién del lider, coordinador, supervisor del contrato, administrador
funcional hacer seguimiento, reportar novedades del personal a cargo con el propdsito
de contribuir al aseguramiento de la administracion de usuarios en el sistema de
informacion.
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9.5.1.9 El usuario debe reportar cuando reciba correos no deseados o no solicitados,
correos de dudosa procedencia o con virus al Profesional de Seguridad de la
Informacion, con el fin de tomar las acciones necesarias que impidan el ingreso de ese
tipo de correos.

9.5.1.10 Todo usuario asume la responsabilidad de las consecuencias que puede
ocasionar la ejecucion de cualquier archivo adjunto; en los casos en que el colaborador,
convenio, proveedor, contratista y/o tercero desconfie del remitente de un correo
electronico, debe remitir la consulta al Profesional de Seguridad de la Informacién.

9.5.1.11 Confa se reserva el derecho de filtrar los tipos de archivo, remitentes, asuntos
de correo para evitar amenazas de virus y otros programas destructivos.

9.5.1.12 Los colaboradores, convenios, proveedores, contratistas y/o terceros de Confa
que tengan acceso a la suite colaborativa, deben habilitar la verificacion en dos pasos o
doble factor de autenticacion.

9.5.1.13 Los colaboradores, convenios, proveedores, contratistas y/o terceros de Confa
que tengan acceso cuentas de la suite colaborativa, no deben hacer uso de la cuenta
en redes sociales, sitios de compras y/o comercio electrénico, entre otras.

9.5.2 Uso no aceptable del servicio del correo electréonico

9.5.2.1 Todos los colaboradores, convenios, proveedores, contratistas y/o terceros que
envien correos masivos que no hayan sido previamente autorizados por las areas
encargadas.

9.5.2.2 Envio o intercambio de mensajes que pongan en riesgo la reputacién de Confa
y que promuevan la discriminacion o que inciten a realizar practicas ilicitas o
promuevan actividades ilegales incluidas el lavado de activos.

9.5.2.3 Todos los colaboradores, convenios, proveedores, contratistas y/o terceros que
envien mensajes que contengan amenazas o inciten a la violencia.

9.5.2.4 Todos los colaboradores, convenios, proveedores, contratistas y/o terceros que
divulguen informacién de propiedad de Confa sin autorizacion.
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9.5.2.5 Todos los colaboradores, convenios, proveedores, contratistas y/o terceros que
abran o hagan uso y revision de la cuenta de correo electrénico de otro usuario.

9.5.2.6 Todos los colaboradores, convenios, proveedores, contratistas y/o terceros que
envien correos electronicos con datos personales sin usar la copia oculta de los
destinatarios.

9.5.2.7 Todos los colaboradores, convenios, proveedores, contratistas y/o terceros que
hagan uso del correo electronico para fines personales, inscripcion a plataformas de
ventas online o plataformas que no se requieran para el desarrollo de las actividades
contratadas por Confa..

9.5.2.8 El uso de correos electronicos diferentes a los del dominio de Confa para el
desarrollo de las actividades contratadas por ésta. Lo anterior aplica para los
colaboradores y todos aquellos terceros que por la naturaleza de sus servicios cuenten
con un correo de la Corporacion.

9.6 Politicas de transferencia de informacion

9.6.1 El area de Secretaria General debe establecer en las relaciones contractuales
que se constituyan con terceras partes, los acuerdos de confidencialidad, dejando
explicitas las responsabilidades y obligaciones legales asignadas a dichos terceros por
la divulgacion no autorizada de informacién de Confa.

9.6.2 El area de Tecnologia y/o los Administradores Funcionales deben velar porque el
intercambio de informacién con entidades externas se realice en cumplimiento de las
politicas de seguridad de la informacion, politica de tratamiento de la informacion,
acuerdos de confidencialidad y normas colombianas.

9.6.3 Los colaboradores de Confa no deben revelar o intercambiar informacion
confidencial de la Corporacidén por ningun medio, sin contar con la debida autorizacion
del gerente, coordinador, lider y/o jefe.

9.6.4 Si las areas de la organizacion requieren compartir informacién de tipo personal
de los afiliados, beneficiarios, empleados, usuarios y menores de edad, con convenios,
proveedores, contratistas, entidades de vigilancia y control, y/o terceros, deberan
solicitar el concepto al oficial de proteccion de datos y/o Gerencia de Inteligencia de
Datos.
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10. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
[ISO/IEC 27001:2013 A.14]

10.1 Requerimientos de seguridad de los sistemas de informacion

La Caja de Compensacion Familiar de Caldas - Confa, asegurara que el software
adquirido y/o desarrollado tanto al interior de la Corporacion como por terceras partes,
incluira buenas practicas de seguridad y calidad. Las areas y/o servicios propietarios de
sistemas de informacion y Tecnologia, incluiran requisitos de seguridad en la definicion
de requerimientos y posteriormente se asegurara que éstos se encuentren generados a
cabalidad durante las pruebas realizadas sobre los desarrollos del software construido.

10.1.1 Con el fin de evitar riesgos en la arquitectura TIC, Administracion de la
plataforma y cibernéticos, la Gerencia de Tecnologia debe aprobar la compra,
desarrollo, implementacion, mejora, entre otros, de los aplicativos, sistemas de
informacion o el software requerido por los servicios.

10.1.2 Tecnologia debe establecer metodologias para el desarrollo, mejoras,
implementacion y pruebas de software, que incluya la definicion de requerimientos de
seguridad y las buenas practicas de desarrollo seguro.

10.1.3 Las gerencias, areas y/o servicios, propietarias de los sistemas de informacion,
en acompanamiento de Tecnologia, deben establecer las especificaciones de
adquisicion o desarrollo de sistemas de informacion, considerando los requerimientos
de seguridad de la informacion.

10.1.4 Las gerencias, areas, servicios y/o Administradores Funcionales propietarias de
los sistemas de informacién deben definir qué informaciéon confidencial puede ser
eliminada de sus sistemas y solicitar que éstos soporten la eliminacién de dicha
informacion, como es el caso de los datos personales o financieros cuando ya no son
requeridos.

10.1.5 Los profesionales de tecnologia deben documentar los requerimientos
establecidos, y definir la arquitectura de software mas conveniente para cada sistema
de informacién que se requiera desarrollar o implementar, de acuerdo con los
requerimientos de seguridad y los controles deseados.
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10.1.6 Los profesionales de soluciones tecnoldégicas deben verificar y asegurar que
todo sistema de informacién adquirido a través de un tercero o desarrollado en Confa,
utilice herramientas de desarrollo licenciadas, conocidas y actuales en el mercado.

10.1.7 Los profesionales de soluciones tecnolégicas deben deshabilitar las
funcionalidades de “completar automaticamente” en formularios de solicitud de datos
qgue requieran informacion sensible.

10.1.8 Los desarrolladores deben cerrar las sesiones activas de las aplicaciones
cuando no hagan uso de ellas o se presente inactividad por un tiempo establecido.

10.1.9 Los profesionales de soluciones tecnoldgicas deben utilizar los protocolos de red
sugeridos por los profesionales de infraestructura tecnolégica en los aplicativos
desarrollados y adquiridos por Confa.

10.1.10. Los profesionales de soluciones tecnolégicas deben realizar la transmision de
informacion relacionada con pagos o transacciones en linea a los operadores
encargados, por medio de canales seguros y utilizando mecanismos o herramientas de
cifrado.

10.2 Seguridad en los procesos de desarrollo y de soporte

10.2.1 La Caja de Compensaciéon Familiar de Caldas - Confa velara porque el
desarrollo interno o externo de los sistemas de informacidn cumpla con los
requerimientos de seguridad esperados, con las buenas practicas para desarrollo
seguro de aplicativos, asi como con metodologias para la realizacién de pruebas de
aceptacion y seguridad al software desarrollado, ademas, se asegurara que todo
software desarrollado o adquirido cuenta con el nivel de soporte requerido por la
Corporacion.

10.2.2 Tecnologia en conjunto con el administrador funcional o quien designe el
servicio, deben realizar las pruebas necesarias para asegurar que los sistemas de
informacion desarrollados cumplen con los requerimientos de seguridad necesarios
para dar paso a produccion.

10.2.3 Tecnologia en conjunto con el administrador funcional o quien designe el
servicio, deben realizar las pruebas de los sistemas de informacién (Instructivo para
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definir el plan de pruebas de desarrollo) establecidas para este fin, documentando
dichas pruebas y aprobando los pasos a produccion.

10.2.4 Tecnologia en conjunto con el administrador funcional o quien designe el
servicio, deben realizar las pruebas (Instructivo para definir el plan de pruebas de
desarrollo) por entrega de funcionalidades nuevas, por ajustes de funcionalidad o por
cambios sobre la plataforma tecnolégica en la cual funcionan los aplicativos.

10.2.5 Tecnologia en conjunto con el administrador funcional o quien designe el servicio
deben aprobar las migraciones entre los ambientes de desarrollo, pruebas y produccion
de sistemas de informacioén nuevos, de cambios y/o nuevas funcionalidades.

10.2.6 Tecnologia debe implantar los controles necesarios de acuerdo con el instructivo
de gestion de cambios de emergencia e instructivo gestién de cambios soluciones
tecnolégicas para asegurar que las migraciones entre los ambientes de desarrollo,
pruebas y produccion, han sido aprobadas de acuerdo con el procedimiento de control
de cambios.

10.2.7 Tecnologia debe contar con sistemas de control de versiones para administrar
los cambios de los sistemas de informacion.

10.2.8 Tecnologia y Secretaria General deben asegurarse que los sistemas de
informacion adquiridos o desarrollados por terceros, cuenten con un acuerdo de
licenciamiento, acuerdo de confidencialidad, acuerdo de proteccion de datos
personales, metodologia de entrega y custodia de la informacion al terminar el contrato,
asi mismo, se debe especificar las condiciones de uso del software y los derechos de
propiedad intelectual.

10.2.9 Tecnologia debe incluir dentro del procedimiento y los controles de gestion de
cambios, el manejo de los cambios en el software y los sistemas de informacién de
Confa.

10.2.10 Los profesionales de soluciones tecnolégicas deben considerar las buenas
practicas y lineamientos de desarrollo seguro (Instructivo para el desarrollo de software
y de sistemas de informacion), durante el ciclo de vida de desarrollo (Metodologia de
referencia para el Ciclo de vida de desarrollo de sistemas de informacién) de los
mismos, pasando desde el disefio hasta la puesta en marcha.
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10.2.11 Tecnologia debe proporcionar un canal de comunicacion y un nivel adecuado
de soporte para solucionar los problemas que se presenten en el aplicativo.

10.2.12 Todos los colaboradores pertenecientes al area de Tecnologia deben garantizar
que no se divulgue informacion confidencial en respuestas de error, incluyendo detalles
del sistema, identificadores de sesion o informacién de las cuentas de usuarios, asi
mismo, deben implementar mensajes de error genéricos.

10.2.13 Los profesionales de soluciones tecnolégicas deben remover todas las
funcionalidades y archivos que no sean necesarios para los aplicativos, previo a la
puesta en produccion.

10.2.14 Los profesionales de soluciones tecnoldgicas deben prevenir la revelacion de la
estructura de directorios de los sistemas de informacion construidos.

10.3 Datos de prueba
10.3.1 Proteccion de datos de prueba

10.3.1.1 Tecnologia y el administrador funcional o quien designe el servicio, debe
verificar que los ambientes productivos apuntan a las bases de datos de produccion.

10.3.1.2 Tecnologia y el administrador funcional o quien designe el servicio, deben
verificar y garantizar que las bases de datos usadas en pruebas, sean eliminadas una
vez culminada la actividad.

10.3.1.3 El administrador funcional o quien designe el servicio debe informar a
Tecnologia y a Gerencia de Inteligencia de Datos sobre pruebas en los sistemas de
informacion contratados externamente, con el fin de gestionar y revocar los datos de
prueba usados.

10.3.1.4 Tecnologia, el administrador funcional o quien designe el servicio y convenios,
proveedores, contratistas y/o terceros de desarrollo, deben cumplir con los lineamientos
de Confa y las normas colombianas frente al uso de datos para ambientes de prueba.

10.3.1.5 El administrador funcional, supervisor administrativo o técnico de los contratos
0 quien designe el servicio, deben informar a la Secretaria General sobre la entrega de
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base de datos que incluya informacién sensible para fines de pruebas a un convenio,
proveedor, contratista y/o tercero, con el fin de establecer los encargados de la
informacion previo a la celebracion de dichos contratos.

11. SEGURIDAD DE LA INFORMACION PARA LA RELACION CON PROVEEDORES
[ISO/IEC 27001:2013 A.15]

La Caja de Compensacion Familiar de Caldas - Confa, establecera mecanismos de
control en sus relaciones con los convenios, proveedores, contratistas y/o terceros, con
el objetivo de asegurar que la informacién a la que tengan acceso o servicios que sean
provistos por las mismas, cumplan con las politicas, normas y procedimientos de
seguridad de la informacion.

11.1 Los supervisores de los contratos con convenios, proveedores, contratistas y/o
terceros deben asegurar la divulgacion de las politicas internas, normas vy
procedimientos que apliquen a ambas partes.

11.2 Los convenios, proveedores, contratistas, entidades externas y/o terceros que
requieran acceso a la informacién de Confa, deben cumplir con el acuerdo de
confidencialidad, acuerdo de proteccion de datos personales, clausulas de seguridad
de la informacion y metodologia de entrega y custodia de la informacion hasta como
sea determinado en el contrato. Estos aspectos deben ser incluidos en las clausulas de
cualquier proceso de contrataciéon y cumplir con lo establecido en la ley de habeas data
o ley 1581. Asi mismo, el administrador funcional, supervisor administrativo o técnico
del contrato debe reportar al oficial de tratamiento de datos, para que hagan sus
modificaciones en el RNBD como encargado de la informacion.

11.3 Al terminar los contratos, los acuerdos de confidencialidad, acuerdos de proteccion
de datos personales, metodologia de entrega y custodia de la informacién deben hacer
parte integral de los mismos o documentos que legalicen la relacion de las
negociaciones.

11.4 Dentro del contrato o acuerdo se deben definir claramente el tipo de informacién
que se va a intercambiar por las partes.

11.5 Los convenios, proveedores, contratistas y/o terceros, deben contar con una
politica de copias de seguridad asi como los soportes en las que se deben realizar, la
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periodicidad, tiempo de conservacion y las ubicaciones de los centros de respaldo y
debe garantizar la ejecuciéon de copias de seguridad con una periodicidad diaria,
semanal, mensual y anual segun sea el caso.

11.6 Secretaria General debe entregar al oficial de proteccién de datos personales los
documentos de las relaciones contractuales con terceros, para su debida legitimacion
de datos personales para ser registrados ante la Superintendencia de Industria y
Comercio.

11.7 El convenio, proveedor, contratista y/o tercero debe reportar al supervisor
administrativo, administrador funcional, oficial de proteccion de datos
(proteccion.datos@confa.co) y/o profesional de seguridad de la informacion
oficial.seguridad@confa.co cualquier vulnerabilidad en la informacion detectada y que
ponga en riesgo la informacion de la organizacion.

11.8 Los convenios, proveedores, contratistas y/o terceros que sean encargados o
responsables de la informacion personal de los grupos de interés de Confa, deberan
notificar ante la Superintendencia de Industria y Comercio y los titulares cualquier
incidente que afecte dicha informacion.

11.9 Confa debe informar a los convenios, proveedores, contratistas y/o terceros
cualquier incidente, cambio o acciones preventivas o correctivas en la seguridad de la
informacion que representen un riesgo para ellos.

11.10 Tecnologia y Secretaria General deben asegurarse que los sistemas de
informacion adquiridos o desarrollados por terceros, cuenten con un acuerdo de
licenciamiento, acuerdo de confidencialidad, acuerdo de proteccion de datos
personales, planes de la ejecucion y custodia de copias de seguridad, metodologia de
entrega y custodia de la informacién al terminar el contrato, asi mismo, se deben
especificar las condiciones de uso del software y los derechos de propiedad intelectual.

11.11 Los convenios, proveedores, contratistas y/o terceros, administradores
funcionales, supervisor técnico, supervisor administrativo, gerentes, coordinadores,
lideres o jefes, deben involucrar o informar a Tecnologia y Gerencia de Inteligencia de
Datos de cualquier prueba de funcionalidad o entrega.

11.12 Tecnologia, el administrador funcional o quien designe el servicio y los convenios,
proveedores, contratistas y/o terceros que ejecuten desarrollos deben cumplir con los
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lineamientos de Confa y normas colombianas frente a la ejecucion de pruebas y el uso
de datos para dichos ambientes.

12. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
[ISO/IEC 27001:2013 A.16]

12.1 Proceso de Gestion de Incidentes de Seguridad de la Informacion con
mejoras constantes

12.1.1 Todos los usuarios, convenios, proveedores, contratistas y/o terceros y
colaboradores de Confa, tienen la responsabilidad de reportar cualquier violacién a las
politicas establecidas en este documento, evento, incidente o debilidad en cuanto a la
seguridad de la informacion que identifique o se presente.

12.1.2 Se debe dar un tratamiento adecuado a todos los incidentes de seguridad de la
informacion reportados.

12.1.3 Se debe divulgar periédicamente a los colaboradores, convenios, proveedores,
contratistas y/o terceros, el procedimiento de atencidén de incidentes de seguridad de la
informacién de la organizacion.

12.1.4 Es responsabilidad de la gerencia de Tecnologia realizar sensibilizacién a todos
los colaboradores sobre incidentes de seguridad de la informacién detectados.

12.1.5 Los incidentes de seguridad resultantes del incumplimiento de la Politica de
Seguridad de la Informacién Corporativa y/o Politica de tratamiento de la Informacion,
seran direccionados a las areas correspondientes donde se activara el proceso
disciplinario respectivo.

12.1.6 Los empleados deberan estar informados del proceso disciplinario que se llevara
a cabo en caso de incumplimiento a la Politica de Seguridad de la Informacién y/o
Politica de tratamiento de la Informacion o alguno de los elementos que la soportan; en
cualquier caso se hara un seguimiento de acuerdo con los procedimientos establecidos
para el manejo de incidentes de seguridad.

12.1.7 El profesional de seguridad de la informacion debe gestionar cualquier
recomendacion dada por entes auditores frente a la seguridad de la informacién.
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12.1.8 EIl profesional de seguridad de la informacién debe gestionar los riesgos y sus
controles frente a la seguridad de la informacion.

12.1.9 El profesional de seguridad de la informacion debe notificar o informar al oficial
de proteccién de datos frente a cualquier incidente reportado y que afecte los datos
personales de los grupos de interés de Confa, para que proceda con el registro frente a
los 6rganos de control.

13. TRABAJO EN CASA
13.1 Politica de trabajo en casa

13.1.1 Solo los colaboradores, convenios, proveedores, contratistas y/o terceros
previamente autorizados por el coordinador, lider o gerente, podran utilizar los
beneficios del sistema VPN y/o permisos por IP’'s desde el portal seguro de
aplicaciones.

13.1.2 Es responsabilidad del usuario con VPN y/o permisos por IP’s desde el portal
seguro de aplicaciones, garantizar que ninguna otra persona utilice su cuenta de
acceso y no dar en préstamo el usuario y la contrasefa asignada para tal fin,
entendiendo que es de uso exclusivo para quienes se les ha asignado dichos
privilegios.

13.1.2 En caso de pérdida de una estacion de trabajo con VPN instalada y configurada,
el colaborador debe reportar inmediatamente al profesional de seguridad de la
informacion, con el fin de tomar las acciones necesarias.

13.1.3 El uso del sistema VPN debe ser controlado utilizando una contrasefia segura,
manteniéndola siempre en secreto(lnstructivo para Crear Contrasefias Seguras).

13.1.4 Cuando un colaborador esté conectado a la red de Confa haciendo uso de la
VPN, el sistema permitira el acceso a las aplicaciones de acuerdo con lo solicitado por
el coordinador, lider, jefe y/o gerente, del usuario creado en la VPN.

13.1.5 Para cada usuario de VPN solo se permite una conexion simultanea desde la
red externa hacia la red de Confa.
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13.1.6 Los acceso a las aplicaciones por VPN seran configuradas y administradas por
Tecnologia. Todos los computadores provistos por Confa conectados a la red interna de
la organizacion mediante VPN, deberan utilizar el software antivirus actualizado,
provisto por Tecnologia, para los equipos personales se recomienda que el usuario
tenga instalado un software antivirus en su equipo.

13.1.7 Se recomienda que los equipos personales que se conecten a las red interna de
la organizacién mediante VPN, tengan un sistema operativo actualizado original y
actualizado.

13.1.8 Las conexiones establecidas desde la redes externas hacia la red interna de
Confa via VPN, deben ser generadas desde servicios de internet conocidos y seguros.
Se recomienda no realizar conexiones desde Café internet, Wifi's libres o de centros
comerciales.

13.1.9 Mediante el uso de la tecnologia VPN, los usuarios deben alinear sus
actividades acorde con las politicas de seguridad de la informacion, normas, leyes y
reglamentaciones colombianas, y los lineamientos establecidos por la organizacién y el
uso de la VPN, asi mismo, los accesos y actividades realizadas por conexion VPN
pueden ser auditados cuando sea requerido por la organizacion.

13.1.10 Para las conexiones establecidas desde la redes externas hacia la red interna
de Confa via VPN, los usuarios deben dar cumplimiento a lo establecido por la ley 1581
de 2012 y los lineamientos y politicas organizacionales frente a la proteccion de datos
personales.

14. SEGURIDAD Y USO DE DISPOSITIVOS MOVILES
14.1 Politica de seguridad y uso de dispositivos moviles
14.1.1 La configuracion y actualizacion de los dispositivos mdviles y sus respectivas
aplicaciones pertenecientes a Confa, cualquiera que sea su fabricante, seran

ejecutados por el area de Tecnologia.

14.1.2 El area de Tecnologia configurara los accesos solicitados por las areas a las
aplicaciones de los dispositivos moviles de Confa que procesan informacién critica.
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14.1.3 Confa es el duefo del dispositivo mévil y sera asignado a un colaborador, el cual
se hara responsable del mismo y de su proteccion fisica y légica.

14.1.4 Le esta prohibido a los colaboradores prestar o dejar desatendido el dispositivo
movil a su cargo que contenga o acceda a informacion de Confa.

14.1.5 Todo colaborador, convenio, proveedor, contratista y/o tercero, en caso de
pérdida o robo de un dispositivo moévil ya sea personal o activo fijo de la organizacion
con el que acceda a los recursos o servicios Tecnolégicos de Confa, debe reportar de
inmediato via correo electronico al profesional de seguridad de la informacion, oficial de
proteccion de datos y/o area de Seguridad, con el fin de revocar los accesos o
permisos a la red.

14.1.6 Todos los dispositivos moéviles asignados a los colaboradores, convenios,
proveedores, contratistas y/o terceros de Confa deben tener instalado un software de
antivirus.

14.1.7 Las areas de la organizacidén seran responsables de efectuar y salvaguardar las
copias de seguridad de los equipos de cémputo moviles.

14.1.8 El area de Tecnologia protegera el acceso a los dispositivos moviles como
minimo con una contrasefia o con el dibujo de un patron.

14.1.9 Los colaboradores no deben prestar los usuarios y contrasefias que les han sido
otorgados para el cumplimiento de sus funciones, ademas deben ser responsables de
la informacién que almacenan en su dispositivo movil y de las acciones que se ejecuten
con dichos usuarios y contrasenas.

14.1.10 Esta prohibida la instalacion de aplicaciones y el cambio o la manipulacién de
configuraciones en los dispositivos moviles asignados por Confa, salvo expresa
autorizacion del area de Tecnologia.

14.1.11 Todos los dispositivos méviles de Confa deben tener la ultima o la mas segura
version de las aplicaciones.

14.1.12 Los dispositivos moviles de Confa seran solo para el uso y almacenamiento de
informacion de tipo laboral.

Politicas de Seguridad y Privacidad de la Informacion
DE-TEC-SS-003



onfa wruue confo.com
c confa@confa.com

Manigales - Caldas _ Colombia

Contigo, con todo

14.1.13 La informacion de los dispositivos moviles sera de propiedad de Confa, incluso
luego de la remocion del acceso personal, la informacion critica debe ser respaldada
con copias de seguridad periédicamente.

14.1.14 Todos los dispositivos modviles que son propiedad de Confa pueden estar
monitoreados y ser sometidos a la aplicacién de controles en cuanto a tipo, version de
aplicaciones instaladas, contenido restringido y de ser necesario se podran limitar las
conexiones hacia ciertos servicios de informacién que sean considerados maliciosos.

14.1.15 Los colaboradores, convenios, proveedores, contratistas y/o terceros de Confa,
deben adoptar las precauciones necesarias y apropiadas para salvaguardar la
confidencialidad de la informacién que tenga en cualquier medio (dispositivos méviles,
correo, usb, discos duros, estaciones de trabajo, portatiles, entre otros), asi mismo, los
responsables de los dispositivos deben dar cumplimiento a lo establecido por la ley
1581 de 2012 y los lineamientos, politicas organizacionales y normatividad vigente
frente a la proteccion de datos personales.

15. SOPORTE REMOTO DE LOS ACTIVOS DE LA ORGANIZACION
15.1 Politica de soporte remoto de los activos de la organizacion.

15.1.1 El acceso para soporte remoto solo puede ser realizado por el personal
autorizado por la Gerencia de Tecnologia previa solicitud de servicio. Se considera
riesgo a la seguridad de la informacion y de los recursos de Confa cuando un
colaborador incurre en cualquiera de las conductas mencionadas a continuacion:

e Facilitar el acceso remoto a quien no tenga autorizacion para su uso.

e Utilizar el acceso remoto con el fin de obtener beneficio propio o de terceros.

e Ingresar sin previo aviso y hacer uso del acceso remoto maliciosamente
buscando causar cualquier perjuicio u obtencion de informacion.

e Instalar otro software de acceso remoto sin la debida autorizacién.

e |Intentar sustraer, copiar, modificar o eliminar informacién en los equipos de
computo que se acceda remotamente sin la autorizacién del usuario o personal

responsable.
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e Capturar sin autorizaciéon la informacién de los accesos de otros usuarios
(contrasefias, aplicaciones, carpetas, documentos, entre otros.) .

e El acceso no autorizado a colaboradores, convenios, proveedores, contratistas
y/o terceros al area de Mesa de Ayuda donde se brinda el soporte remoto.

e Realizar una conexion remota sin informar previamente al colaborador.

15.1.2 Los colaboradores que hagan uso del software de acceso remoto, deben
conocer y aplicar la politica de seguridad de la informacion de Confa en el desarrollo de

actividades de soporte remoto y trabajo en casa.

15.2 Responsabilidades del Auxiliar de Mesa de Ayuda

e Deben garantizar la adecuada descarga, instalaciéon y funcionamiento del
software usado para el soporte remoto.

e Debe mantener la confidencialidad e integridad de la informacién a la que
accede al momento del soporte remoto.

e Debe establecer una comunicacion con el colaborador previo al soporte remoto
haciendo uso de las herramientas oficiales suministradas por Confa.

e El software usado para soporte remoto solamente podra ser utilizado con el fin
de brindar soporte técnico a los usuarios.

e Utilizar unicamente el software para soporte remoto autorizado por la
organizacion.

e Debe verificar que el colaborador permanezca frente a su equipo, visualizando
las acciones de soporte durante todo el tiempo que dure la atencién, salvo que el
colaborador exprese su autorizacion para realizar la sesion sin su permanencia
frente al equipo, en este caso, aunque no permanezca en frente de este, debe
contar con disponibilidad para atender a las indicaciones del Auxiliar de la Mesa
de Ayuda.

e Deben informar a los colaboradores sobre la herramienta de soporte remoto
instalada en las estaciones de trabajo de la organizacion.

e Deben hacer una revisidn y actualizacién al software de antivirus, dejandolo
siempre en su ultima version.

e \erificar e informar la finalizacion de la sesion remota y hacer cambio de
contrasena del software usado para el soporte remoto cuando sea requerido,
siguiendo el instructivo contrasefias seguras.
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15.3 Responsabilidades del usuario colaborador:

e Debe suministrar la informacion necesaria antes y durante el soporte remoto.

e (Cada usuario que recibe soporte remoto debe permanecer frente a su equipo,
visualizando las acciones de soporte durante todo el tiempo que dure la
atencion, salvo que el colaborador exprese su autorizaciéon para realizar la
sesidn sin su presencia frente al equipo, en este caso, aunque no permanezca
en frente de este, debe contar con disponibilidad para atender a las indicaciones
del Auxiliar de la Mesa de Ayuda.

e Es responsabilidad del colaborador garantizar la adecuada conexion a internet

para poder acceder remotamente al equipo.

15.4 Responsabilidades del Supervisor Administrativo/Técnico del Contrato.

e Recibir la solicitud de soporte remoto por parte del tercero y generar la Orden de
Trabajo a Mesa de Ayuda.

e Garantizar el cumplimiento de los Acuerdos de Nivel del Servicio (ANS'S)
establecidos para el soporte remoto y facilitar la comunicacién entre el convenio,
proveedor, contratista o tercero y la Mesa de Ayuda.

e \Verificar e informar la finalizacién de la sesion remota, revocar los permisos de
acceso dados al convenio, proveedor, contratista y/o tercero y hacer cambio de
contrasefa del software usado para el soporte remoto, siguiendo el instructivo
contrasenas seguras.

16. CUMPLIMIENTO LEGAL
[ISO/IEC 27001:2013 A.18]

16.1. Cumplimiento de los requisitos Legales y Contractuales

16.1.1 En Confa todos sus colaboradores tienen la responsabilidad de conocer y velar
por el cumplimiento de las politicas establecidas en este documento, con el objetivo de
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preservar la integridad, confidencialidad, buena reputacion y disponibilidad de la
informacion.

16.1.2 Los colaboradores tienen la responsabilidad de cumplir las normas, regulaciones
o leyes colombianas que a derechos de autor se refiere, entendiendo las restricciones
de caracter legal en el uso de contenidos como software, aplicaciones, videos,
fotografias, documentos, presentaciones, audios, entre otros.

16.2. Proteccion de los Registros

16.2.1 Los registros y/o informacién de la organizacion deben estar protegidos contra
pérdida, destruccioén, falsificacion, acceso y divulgacion no autorizados, de conformidad
con los requisitos legales, reglamentarios, contractuales y comerciales.

16.3. Revisiones de la Seguridad de la Informacion

16.3.1 Confa tiene como objetivo garantizar el proceso de implementacion de la
seguridad de la informacion alineada a los objetivos estratégicos de la organizacion.

Se haran revisiones a los aspectos de seguridad de la informacién de forma periddica o
cuando por cambios significativos que se hagan necesarios.

Anexos
Disposiciones Legales.

. Ley 1273 del 5 de enero de 2009: "POR MEDIO DE LA CUAL SE MODIFICA
EL CODIGO PENAL, SE CREA UN NUEVO BIEN JURIDICO TUTELADO -
DENOMINADO "DE LA PROTECCION DE LA INFORMACION Y DE LOS
DATOS"- Y SE PRESERVAN INTEGRALMENTE LOS SISTEMAS QUE
UTILICEN LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES, ENTRE OTRAS DISPOSICIONES". Esta ley, cre6 nuevos
tipos penales relacionados con delitos informaticos y la proteccion de la
informacion y de los datos con penas de prision de hasta 120 meses y multas de
hasta 1500 salarios minimos legales mensuales vigentes.

II. Ley Estatutaria 1581 de 2012: Por la cual se dictan disposiciones generales para
la proteccidén de datos personales.
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